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Аннотация 

Данный проект посвящен созданию функционального менеджера 

миграции KVM (Kernel-based Virtual Machine), который необходим для 

управления миграцией виртуальных машин между серверами.  

Пояснительная записка состоит из двух частей «Специальная часть» и 

«Охрана труда». 

В разделе «специальная часть» рассматриваются современные 

технологии виртуализации и был проведён анализ существующих 

менеджеров KVM, а также рассмотрены методы миграции виртуальных 

машин. В процессе выполнения анализа технологий виртуализации выявлен 

ряд недостатков в существующих менеджерах KVM, сформирована 

структура и разработаны алгоритмы функционирования новой разработки. 

Разработан и протестирован новый менеджер миграции KVM. 

В разделе «Охрана труда» рассмотрено влияние небезопасных и  

вредных для здоровья факторов, которые возникают во время эксплуатации 

компьютерной техники, были рассмотрены эффективные методы 

предотвращения их влияния, выработан ряд требований к эргономике 

рабочего места пользователя. 

В дипломный проект входит: 

84 страницы; 

31 рисунок; 

2 таблицы. 
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ВВЕДЕНИЕ 

Сегодня любой вид бизнеса тесно связан с использованием 

компьютерных технологий, которые сейчас проникли практически во все 

сферы деятельности современного человека. С каждым годом это 

использование растёт в геометрической прогрессии, а значит и растёт 

потребность в новых технологиях. У фирм, которые предоставляют те или 

иные информационные и связанные с этим услуги потребность в новых 

технологиях сейчас высока как никогда ранее. В настоящее время очень 

важен сиюминутный доступ к нужной информации. Для этих целей 

организовываются мощные дата центры, которые используются для контроля 

и мониторинга большого потока сетевого трафика, предоставления услуг 

хостинга. В связи с этим встаёт вопрос поддержания работоспособности 

таких центров управления данными. Именно в них впервые возникла 

необходимость в программном обеспечении, которое позволит повысить 

удобство и скорость обработки информации, а также эффективно управлять 

сложной информационной инфраструктурой. Как раз одной из таких 

технологий является виртуализация. Эта технология применяется в крупных 

вычислительных центрах корпоративного класса и причинами для её 

внедрения могут быть: 

 низкая эффективность использования оборудования и проблема 

простоев; 

 невысокая плотность вычислительных процессов на одну 

единицу компьютерной техники; 

 разнородность платформ, которые применяются для ведения 

бизнеса. 
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Использование технологии виртуализации позволяет решить все эти 

проблемы, но порождает несколько других, важнейшей из которых является 

поддержание постоянной работоспособности такой инфраструктуры и 

миграция виртуальных систем между серверами для её поддержания. В связи 

с этим возникает необходимость в создании и удобного в использовании и 

простого в управлении инструмента для управления процессом миграции. 

На данный момент уже существует ряд коммерческих менеджеров 

миграции (VMware ESX, SolusVM) и бесплатных (Microsoft HyperV, Citrix 

Xen). Они имеют как сильные, так и слабые стороны. 

Данная работа посвящена исследованию технологий виртуализации и 

методов управления миграцией виртуальных машин.  

Целью работы является создание менеджера миграции виртуальных 

машин на основе KVM для наиболее простого и эффективного управления 

миграцией между серверами на основе свободно распространяемых 

библиотек и способного осуществить миграцию между разными IP-

подсетями. 
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1 СПЕЦИАЛЬНАЯ ЧАСТЬ 

1.1 Обзор технологий виртуализации вычислительных систем 

Виртуализацией называется технология, при которой происходит 

распределенное использование аппаратного обеспечения при помощи 

программного обеспечения, то есть на одном физическом оборудовании 

могут размещаться и работать несколько серверов. Например: два Windows-

сервера и один Linux-сервер, работающие на трех разных машинах, можно 

при помощи виртуализации заставить функционировать на одном сервере.  

 

1.1.1 Виртуализация уровня ОС 

 

Создание множества независимых пользовательских окружений на 

основе одной операционной системы именно таким термином можно 

определить виртуализацию уровня операционной системы. Концепция 

данной технологии основана на подмене корневого каталога при загрузке 

системы. Для смены каталогов используется команда chroot.  

Механизм подмены корневого каталога позволяет системе запускать 

виртуальные сервера, которые выполняют набор процессов, относящиеся 

лишь к их собственным каталогам. Таким образом, виртуальные серверы 

лишены доступа к файлам друг друга, что повышает базовую защиту от атак, 

как на сам сервер, так и на его процессы.  

В качестве наиболее популярных примеров реализации данной 

концепции можно привести технологии Solaris Containers и FreeBSD Jails. 

Хотя та же FreeBSD Jails не является идеальной системой виртуализации, так 

как не разрешает виртуальной машине производить запуск ядра, отличного 
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от общесистемного, и напрямую зависит от стабильности работы 

операционной системы и корневого компьютера. 

 

1.1.2 Виртуализация на основе виртуальных машин 

 

Прежде чем говорить о данном виде виртуализации, необходимо 

узнать, что собой представляет виртуальная машина. Итак, виртуальная 

машина – это некая аппаратная среда или изолированная программа, 

предназначенная для выполнения некоторых вычислительных процессов. 

Наиболее часто виртуальные машины применяют для следующих действий: 

1. Защита информации 

2. Создание (эмуляция) процессорных архитектур 

3. Оптимальное использование возможностей физических 

вычислителей 

4. Моделирование клиент-серверных систем на единственном 

вычислителе. 

Если говорить понятным языком, то виртуальная машина 

вырисовывается в роли программного контейнера, имитирующего работу 

компьютера. Данный контейнер обладает своей собственной операционной 

системой, набором приложений и системными устройствами (жесткий диск, 

процессор, сетевой контроллер или оперативная память).  

Виртуальный компьютер имеет полную изолированность от иных 

виртуальных машин и внешнего мира, а его работа достигается 

исключительно за счет соответствующего программного обеспечения. Для 

обеспечения функционирования операционной системы виртуального 

компьютера и выполнения, поставленных пользователем задач 
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задействованы вычислительные ресурсы реальной системы, в которой 

собственно и запущена виртуальная машина.  

Таким образом, получается, что виртуальная машина это не что иное, 

как набор системных программ и определенная область оперативной памяти, 

которые находятся под полным и индивидуальным контролем самой 

виртуальной машины. 

Следует уточнить некоторые нюансы касаемо программной природы 

виртуальных машин. 

1. За счет использования различных инструментов виртуализации 

виртуальные машины могут обретать прямой доступ к некоторым 

устройствам пользователя (разделы жестких дисков, USB-накопители и 

другие) 

2. Возможность включения виртуальной машины в компьютерные 

или виртуальные сети в качестве полноценных членов. 

3. Последние разработки в области процессоров позволили им 

предоставлять специальные компьютерные команды и структуры 

данных, необходимых при создании и управлении виртуальных машин. 

Однако нужно понимать, что без коммуникации с внешним миром, 

работа виртуальной машины ограничена выделенной ей областью памяти  и 

не имеет доступа к данным физического вычислителя и иных виртуальных 

машин. 

Виртуализацию на основе виртуальных машин можно поделить на 

несколько типов, что видно из приведенного ниже графика на рисунке 1. 
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Рисунок 1 Типы виртуальных систем 

Рассмотрим кратко их описание. 

 Гостевая операционная система. Каждая из виртуальных 

машин представляет собой индивидуальный экземпляр ОС внутри 

отвечающего за виртуализацию приложения, которое в свою очередь, также 

функционирует под управлением конкретной ОС. В качестве примеров 

использования гостевой операционной системы можно привести Microsoft 

Virtual PC, Parallels Workstation и другие. 

Наиболее часто операционную систему, управляющую действиями 

программного обеспечения виртуализации, называют хост-системой, что в 

переводе значит система-хозяйка. Пример: VMWare Workstation, Parallels 

Workstation, Microsoft VirtualPC. 

 Параллельная виртуальная машина. При помощи средств 

кластеризации можно соединить несколько виртуальных или реальных 

вычислителей в единую виртуальную машину, которая способна выполнять 

сложные операции и вычисления. Например: Parallel Virtual Machine. 

Виртуальная 

машина на основе 

гипервизора 

Виртуализация на 

уровне ядра 

Полная 

виртуализация 

      Виртуализация на основе виртуальных машин 

 

Гостевая 

операционная 

система 

Параллельная 

виртуальная 

машина 

Паравиртуализация 
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 Виртуализация на основе гипервизора. При использовании 

данного вида визуализации в структуре появляется дополнительный элемент 

в виде гипервизора. Выглядит это примерно так: 

 

 

 

 

 

 

 

Рисунок 2 Схема виртуализации системы на основе гипервизора 

Гипервизор – это легковесная, но в то же время высоко 

оптимизированная программная прослойка, проходящая между двумя 

обеспечениями: аппаратным и программным.  

Его задача состоит в выполнении нескольких функций:  

1. Опознавание, перехват и ответ на особый класс машинных 

команд (часто их называют привилегированными), которые порождаются 

ядром операционной системы. Впоследствии команды эмулируются 

гипервизором, таким образом, будто были выполнены соответствующей 

операционной системой. Этот прием носит название понижение уровня 

привилегий кольца. 

2. Упорядочение, перенаправление и возврат полученных от 

запросов к оборудованию результатов. 

Таким образом, гипервизор увеличивает возможность общего 

использования ресурсов и решает задачу распределения процессорного 

времени, что делает его похожим на операционную систему. Однако для 

гипервизора потребителями ресурсов являются целые операционные 

системы, а не отдельные приложения. 

Виртуальная машина 1 Виртуальная машина 2 

Гипервизор 

Аппаратное обеспечение сервера 
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Как видно из графика в свою очередь виртуализация на основе 

гипервизора подразделяется на два подтипа:   

 Паравиртуализация. Этот тип виртуализации позволяет 

операционной системе работать с гипервизором напрямую, что, 

конечно же, повышает производительность системы. Однако для 

данного подхода потребуется внесение модификаций в ядро ОС, 

работающей в среде гипервизора. Это может стать серьезным 

препятствием для многих операционных систем. Примеры 

продуктов: VMWare ESX Server, Xen, Microsoft Hyper-V. 

 Полная виртуализация позволяет производить запуск не 

модифицированных ОС за счет кода, позволяющего прозрачно 

проводить эмуляцию оборудования. VMWare ESX Server 

является отличным примером использования полной 

виртуализации. 

 Виртуализация на уровне ядра. Данный подход позволяет 

запускать многочисленные виртуальные машины на одном 

реальном вычислителе. Запуск виртуальной машины происходит 

вместе с запуском отдельного экземпляра ядра Linux, который 

выполняется как обычный пользовательский процесс. Пример: 

User-Mode Linux и KVM. 
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1.1.3 Область применения виртуализации 

За несколько прошедших лет продукты виртуализации стали более 

усовершенствованные, достаточно функциональные и надежные. В связи с 

этим виртуализация используется везде, где есть компьютеры, тем более что 

пользоваться ей стало намного проще. 

Основные варианты для применения виртуализированных продуктов: 

 Консолидация серверов 

Применение виртуализации на серверах в IT-инфраструктуре позволяет 

экономить на аппаратуре, электроэнергии и обслуживании, за счет 

мигрирования с физических серверов на виртуальные, с последующим 

размещением их всех на 1 сервере, увеличивая нагрузку на него до 80 %. 

 Минимизация занятого пространства, которая происходит за счет 

уменьшения числа физических серверов. 

 Разработка и тестирование приложений. 

Вероятность синхронного запуска нескольких операционных систем 

позволяют разработчикам программного обеспечения проводить 

тестирование их приложений на всевозможных платформах и 

конфигурациях. Также интересна возможность создавать «снимки» текущего 

состояния системы при помощи одного клика и к быстрому восстановлению 

рабочего состояния. Таким образом, применение продуктов виртуализации 

позволяет повысить не только скорость, но и качество новейших разработок. 

 Использование в бизнесе 

К этому варианту относятся все повседневные обращения к IT-

ресурсам в бизнесе. Используя виртуальные машины, вы можете легко 

создать резервную копию серверов и рабочих станций, строить системы для 
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быстрого воссоздания после сбоев и т. д. Это наиболее обширный вариант 

применения виртуальных машин. 

 Виртуальные рабочие станции 

Этот вариант применения продуктов виртуализации позволяет 

основывать и использовать рабочую зону без ее привязки к аппаратуре. То 

есть созданную однажды виртуальную машину пользователь сможет 

использовать на любом компьютере при этом, не синхронизируя с ним 

данные.  

Также возможно использование готовых шаблонов виртуальных 

машин и ограничение ее времени работы. Это означает, что по окончании 

заданного времени виртуальная машина прекратит запускаться. Вообще в 

этом варианте заложены довольно большие возможности использования 

виртуализации. 

Виртуализация предлагает массу выгод и удобств, которые особенно 

заметны на фоне «тяжелых» систем с использованием аппаратных разделов. 

Возможность применения нескольких виртуальных серверов на одном 

физическом значительно повышает его производительность и практически 

исключает потери. В результате средняя компания может к примеру иметь 

один сервер вместо четырех, при этом будет очевидно снижение затрат на 

площадь размещения, электроэнергию и оборудование. 

 

1.1.4 Анализ технологий виртуализации 

 

Несомненными плюсами использования продуктов виртуализации 

можно считать: 
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 Экономию денежных средств на аппаратном обеспечении при 

совмещении серверов. Экономия происходит за счет соединения нескольких 

виртуальных серверов на одном физическом. 

 Возможность поддержания старой и новой операционной систем 

одновременно без ущерба друг другу. 

 Изолирование потенциально опасных окружений. То есть при 

сомнении в надежности какого-либо приложения, его можно открыть в 

виртуальной машине, не опасаясь повредить жизненно важные системные 

компоненты. Довольно часто такую изолированную сферу называют 

«песочницей». 

 Создание различных аппаратных конфигураций, которые 

позволяют произвести проверку работоспособности приложений в 

конкретных условиях. 

 Возможность формирования виртуальных устройств: дисков, 

процессоров и т. д. 

 Создание нескольких абсолютно изолированных 

пользовательских окружений вплоть до организации виртуальных сетей 

между различными системами на 1-м пользовательском компьютере.  

 Отличная возможность применять в целях обучения и проведения 

различных экспериментов с гостевыми операционными системами. 

 Возможность организовывать из виртуальных машин - пакеты 

приложений, которые затем использовать по мере необходимости. 

 Быстрота и простота управления. 

 Повышение мобильности. Для работы с виртуальной машиной 

достаточно поместить папку на любой компьютер, чтобы запустить систему. 

Однако при всех значительных достоинствах использования 

виртуальных машин присутствуют здесь и свои недостатки: 
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 Невозможность использования в виртуализации всех систем. 

 Применение дополнительных аппаратных ресурсов. 

 Предъявление жестких требований к аппаратному обеспечению. 

 Качественные продукты виртуализации имеют высокую 

стоимость. 

 

1.1.5 Средства виртуализации 

 

VMware 

Данная компания появилась на рынке продуктов виртуализации одной 

из первых. В 1998 году она запатентовала свои первые программные техники 

виртуализации. С этого момента и по сегодняшний день на счету VMware 

немало эффективных продуктов для виртуализации различного уровня. 

Особенно популярны продукты компании VMware в России, так как 

виртуализация у нас еще мало распространена и только набирает обороты. 

На данный момент 80% от объема мирового рынка платформ виртуализации 

принадлежит VMware. Продукция VMware включает в себя такие платформы 

виртуализации как:  

VMware Workstation – платформа для использования разработчиками 

ПО, desktop-пользователей и профессионалов в IT-сфере. 

VMware Player является бесплатным «проигрывателем» виртуальных 

машин и предназначается для запуска готовых конфигураций и шаблонов. 

VMware Server предназначен для поддержания виртуальных серверов 

во время их использовании в инфраструктуре небольших предприятий. 
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VMware ESX Server – одна из мощнейших платформ виртуализации, 

которая применяется для поддержания единой и масштабируемой IT-

инфраструктуры в среднем и крупном бизнесе. 

Также можно обратить внимание на VMware Ace, VMware ESXi, 

VMware Virtual Center, VMware Fusion, VMware Site Recovery Manager и 

другие продукты виртуализации компании VMware. 

Citrix Xen 

Изначально была компания XenSource, которая занималась 

разработкой и созданием платформ на основе гипервизора Xen. Однако в 

августе 2007 года компания была поглощена фирмой Citrix Systems, которая 

решила более серьезно заняться разработками в отношении виртуализации. 

Citrix Systems выпускает следующую продукцию: Citrix XenApp, Citrix 

XenServer, Citrix XenServer Select Edition, Citrix XenCenter, Citrix XenDesktop и 

бесплатный Xen. 

Более подробно хотелось бы остановиться на продукте Xen. Сейчас его 

версии включаются в дистрибутивы большинства Linux-систем, что 

санкционирует их пользователей использовать виртуализацию для 

обособленности программного обеспечения в гостевых ОС. Целью данного 

продукта является тестирование и изучение вопросов безопасности, без 

необходимости установки платформы виртуализации. Xen обладает хорошей 

поддержкой устаревшего ПО, которое установлено на виртуальной системе.  

 Многие эксперты предполагают, что в ближайшем будущем компания 

Citrix Systems будет перекуплена корпорацией Microsoft, принимая во 

внимание ее давнее сотрудничество с XenSource.  
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Microsoft 

В 2003 году корпорация Microsoft купила компанию Connectix, вместе с 

которой ей достался продукт Virtual PC, конкурировавший с разработками 

VMware. Однако в то время Microsoft не особо увлекалась виртуализацией и 

особо внимания Virtual PC не уделила. Позднее осознав свое отставание в 

сфере виртуализации, компания выпустила продукт Virtual Server 2005, 

который в 2006 году стал бесплатным.  

В 2008 году был выпущен Microsoft Hyper-V, который позднее был 

интегрирован в ОС Windows Server 2008. На сегодняшний день роль сервера 

виртуализации открыта для всех пользователей новой серверной ОС 

Microsoft. Таким образом, у корпорации Microsoft можно выделить 4 

основных продукта: 

Microsoft Virtual Server. Данная платформа виртуализации может 

использоваться под управлением ОС Windows 2003 или Windows Server. 

Платформа абсолютно бесплатна, обладает базовыми функциями и 

предназначается для запуска нескольких виртуальных машин на одном 

компьютере. 

Microsoft Virtual PC 2004 или Virtual PC 2007 поддерживают установку 

настольных операционных систем на виртуальные машины. 

Гипервизор Microsoft Hyper-V позволяет объединять несколько 

операционных систем на одном физическом сервере в виртуальных машинах, 

однако по возможностям он значительно уступает своим аналогам из других 

фирм. 

SC VMM 2008 R2 (Microsoft System Center Virtual Machine Manager 2008 

R2). Данный продукт представляет программное обеспечение для 

централизованного управления виртуальными серверами на таких 
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платформах как Hyper-V и Virtual Server. Его ключевым достоинством 

является тесная связь с другими продуктами Microsoft, предназначенными 

для управления инфраструктурой Windows-серверов, входящих в семейство 

System Center. Microsoft System Center Virtual Machine Manager даёт 

возможность создать хорошо настраиваемую систему серверов опираясь на 

Virtual Server, а также упростить создание виртуальных систем при помощи 

главной библиотеки шаблонов. 

 

Из всего вышесказанного можно сделать вывод, что виртуализация для 

современной компьютерной индустрии стала настоящим спасательным 

кругом. С ее помощью смогли разрешить обширный круг проблем, который 

до ее создания казался неразрешимым. Многие компании предлагают свои 

подходы и решения к использованию виртуализации, которые очень быстро 

становятся собственностью компьютерного общества. Поэтому человек, 

который следит за прогрессом, несомненно, должен быть в курсе последних 

разработок и новшеств в индустрии виртуализации. 
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1.2 Миграция виртуальных машин 

1.2.1 Обзор концепции 

Миграция виртуальных машин (перемещение их целиком без 

прекращения работы с одного вычислителя на другой) – это очень важная 

задача. Ее решение позволяет значительно повышать гибкость использования 

виртуальных машин, и, соответственно, получать определенную 

экономическую выгоду. 

Миграция операционной системы целиком, со всеми приложениями, 

позволяет предупредить возникновение многих трудностей, которые связаны 

с осуществлением перемещения на уровне прикладных процессов, таких как: 

перенос данных и настроек пользовательских приложений, останов и 

перезапуск некоторых служб и т.д. Миграция в работе с физическими 

ресурсами дает дополнительную гибкость. Если необходимо провести 

обслуживание аппаратуры, которое связано с отключением узлов, миграция 

дает возможность перемещения работающей системы с узла на узел. При 

этом пользовательская функциональность никак не ограничивается: после 

миграции состояние виртуальной машины идентично аналогичному 

состоянию до нее.  

Важным моментом является разграничение ответственности 

администратора вычислительного комплекса и пользователей виртуальной 

машины. Пользователям не нужно обязательно давать администратору для 

осуществления обслуживания  привилегии на доступ к виртуальной машине. 

Администратору же не нужно волноваться о том, что происходит внутри 

виртуальной машины, так как миграция не зависти от прикладной 

функциональности машины, на уровне гипервизора. С точки зрения 

пользователя или администратора, она является атомарной операцией. 
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Миграция виртуальных машин – это технически сложная многоэтапная 

операция, которая требует использования сложных алгоритмов. Выделяется 

2 основные типа миграции: 

«холодная» («быстрая»), англ. cold migration, quick migration; 

«живая», англ. live migration. 

  Данные типы миграции различаются тем, как страницы памяти, 

которые используются виртуальными машинами, переносятся между узлами. 

При «холодной» миграции состояние виртуальной машины (а прежде всего, 

содержимое ее оперативной памяти), сохраняется на диск. Потом она 

переводится в «сон», пользователи теряют возможность с ней работать. 

Схема холодной миграции представлена на рисунке 3: 

 

Рисунок 3 Схема холодной миграции 

После вышеперечисленного состояние машины единым блоком 

отправляется на целевой узел, там он единым блоком считывается в 
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оперативную память.  Виртуальная машина запускается и продолжает 

работать. Все процессы, как и все остальное, переносится на целевой узел. 

Работа виртуальной машины продолжается так, будто миграции и не было. 

Минус в том, что на время осуществления миграции пользователи не имеют 

возможности работать с виртуальной машиной. 

«Живая» миграция – это более сложный процесс, в отличие от 

«холодной», машина не переводится в «сон» вообще. Заминка, которая 

вызывается остановкой виртуальной машины на первоначальном узле, ее 

перезапуском на целевом узле, составляет всего несколько секунд. 

(Утверждение о времени недоступности машины при осуществлении 

«живой» миграции относится к случаю, когда виртуальные машины делят 

одно сетевое хранилище, необходимости во временных затратах на перенос 

файлов нет). Схема живой миграции с использованием общего хранилища 

представлена на рисунке 4: 

 

Рисунок 4 Схема живой миграции с использованием общего хранилища 
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При «живой» миграции по сети переносятся все страницы виртуальной 

памяти, которые используются виртуальной машиной. Все изменения в 

памяти, которые вызваны активностью исходной виртуальной машины 

непосредственно в ходе осуществления процесса, отслеживаются и 

учитываются. Так обеспечивается целостность процессов, данных на целевом 

узле после завершения миграции. Схема живой миграции без использования 

общего хранилища представлена на рисунке 5: 

 

Рисунок 5 Схема живой миграции без использования общего хранилища 
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Возникает вопрос: зачем использовать «холодную» миграцию, если есть 

«живая»? Дело в том, что процесс переноса страниц памяти между узлами 

при «живой» миграции более сложен, поэтому занимает при прочих равных 

условиях гораздо больше времени, чем «холодная». Зато в случае 

использования «живой» миграции у пользователей есть преимущество: 

практически нулевое время недоступности виртуальной машины. 

Выбор стратегии миграции зависит от условий конкретной ситуации. 

Если более важно время, которое будет занимать миграция, а значит, и 

время, через которое первоначальный узел будет полностью свободен, лучше 

выбрать «холодную» миграцию, а если доступность конечным пользователям 

– то «живую». 

 

1.2.2 Этапы процесса миграции 

 

На базовом уровне миграции процесс миграции разделяется на этапы.  

Этап 1. Инициализация. Устанавливается сетевое соединение между 

физическими вычислителями, перенос конфигурации виртуальной машины, а 

также выделение памяти для виртуальной машины на целевом узле. При 

осуществлении «холодной» миграции происходит останов виртуальной 

машины на том узле, на котором она была размещена первоначально. 

Этап 2. Перенос страниц памяти. Самая сложная стадия процесса, 

требуется применение изощренных алгоритмов. По-разному осуществляется 

при «холодной» и «живой» миграции.  

Этап 3. Перенос хранилищ. Если используется единое хранилище 

данных, то на этом этапе контроль над соответствующими файлами в этом 

хранилище передается целевому узлу. Если общее хранилище отсутствует, то 

файлы по сети передаются на целевой узел. 
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Этап 4. Запуск на целевом узле перенесенной виртуальной машины. При 

осуществлении процесса «живой» миграции, перед этим осуществляется 

останов виртуальной машины на узле первоначального размещения.  
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1.3 Описание технологии виртуализации KVM 

1.3.1 Описание работы KVM и её архитектура 

KVM является открытым программным обеспечением, 

распространяется по лицензии GPL v2 и состоит из модуля ядра, модуля 

взаимодействия с процессором и компонента пользовательского режима (на 

базе QEMU). Для лучшей производительности, процессор должен 

поддерживать набор инструкций для виртуализации: Intel VT или AMD-V. 

Возможно виртуализировать как операционные системы семейства 

Linux, так и FreeBSD, Windows  и даже Solaris. Для Linux и Windows 

существуют специальные паравиртуализированные устройства и драйвера к 

ним, которые позволяют получить максимальную производительность 

данных устройств. 

KVM используется как в корпоративных решениях (Redhat) так и для 

малых объёмов виртуализации. Уже несколько лет эта технология является 

основной для RHEL (Red Hat Enterprise Linux) вместо XEN.  

Существуют две редакции KVM – платная (RHEV) и бесплатная, 

причём в бесплатной доступен почти весь функционал. Также бесплатную 

версию можно сравнить с коммерческими продуктами. 

KVM (kernel virtual machine) расшифровывается как виртуальная 

машина ядра, то есть гипервизор включен в ядро, за счет чего достигается 

очень высокая производительность виртуализации. 

KVM не использует самоэмуляцию. Программа, которая работает в 

пространстве пользователя, использует интерфейс kvm, осуществляя через 

него настройку адресного пространства гостевой виртуальной системы, 

использует её I/O ресурсы, отображая образ гостевой системы на образ хоста. 

С архитектурой KVM вы можете ознакомиться на рисунке 6. 
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Рисунок 6 Архитектура KVM 

В архитектуре KVM, виртуальная система исполняется как родной 

процесс, который запланирован стандартными средствами ОС Linux. При 

этом каждый виртуальный процессор отображается как стандартный Linux-

процесс. Благодаря этому KVM имеет возможность использовать все 

возможности ядра Linux. 

Управление эмуляцией устройств осуществляется при помощи 

модифицированной версии qemu, обеспечивающей эмуляцию BIOS и всех 

стандартных шин, а также набор системных устройств (контроллеры IDE и 

SCSI, сетевые карты и т.д.). 
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1.3.2 Инструменты управления виртуальными машинами 

Для взаимодействия с данным гипервизором можно использовать 

разные инструменты, а именно: 

- virt-manager 

- virsh 

- python-libvirt 

- разные утилиты (virt-top, virt-install, virt-view) 

Все вышеописанные продукты используют библиотеку libvirt, но 

предоставляют разные функции. Так, virt-manager - это графическая 

оболочка, с помощью которой упрощаются операции создания-удаления, 

остановки-запуска виртуальных машин. Написана она на языке  Рython, и для 

запуска требует либо графическое окружение на сервере, либо проброс X 

over SSH. 

Virsh является утилитой командной строки, а точнее "командной 

строкой" KVM. 

При запуске мы попадаем в интерфейс взаимодействия с гипервизором, 

где нам доступно около 200 разных команд. Данная команда полезна для 

дебаггинга, а так же для особых задач, которые недоступны из интерфейса 

графической оболочки. 

Python-libvirt является обвязкой к libvirt на языке Python. В данную 

библиотеку включены многие (но не все) методы libvirt, что позволяет 

использовать вызов напрямую из Python-скриптов и программ. 

Утилиты (virt-top, virt-install, virt-view) позволяют получить доступ к 

наиболее востребованным функциям KVM прямо из командной строки. 

Например, virt-install облегчает создание новой  ВМ. 
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При создании виртуальной машины мы можем указать как основные 

параметры создаваемой машины: 

- количество ядер; 

- объём используемой памяти; 

- имя ВМ. 

Так и дополнительные: 

- способ загрузки (вирт CDRom, загрузка по сети, проброс физического 

оборудования) 

- архитектуру ОС; 

- используемый порт VNC. 

VNC используется как для установки ОС на виртуальную машину, так 

и для предоставления удаленного рабочего стола. При создании ВМ есть 

возможность задать порт, на который позже можно подключиться с 

помощью VNC клиента и иметь удалённый графический интерфейс. Есть 

возможность авторизации и шифрования трафика. 

Ещё одна утилита – virt-top. Она в режиме реального времени (или 

опционально в файл) выводит данные о виртуальный машинах. В ней вам 

доступна информация о процессоре, памяти, дисковой и сетевой подсистеме. 

На сегодняшний день KVM предоставляет большинство возможностей 

коммерческих продуктов бесплатно, а также имеет открытый интерфейс, что 

позволяет создавать продукты на его основе и добавлять необходимые 

функции. 
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1.3.3 Функциональные возможности 

Ниже перечислены основные функции KVM. 

Безопасность 

Поскольку виртуальная машина реализована как Linux-процесс, она 

использует стандартную модель безопасности Linux для изоляции и 

управления ресурсами. С помощью SELinux (Security-Enhanced Linux) ядро 

Linux добавляет обязательные средства контроля доступа, многоуровневые и 

разнообразные средства защиты, а также управляет политикой безопасности. 

SELinux обеспечивает строгую изоляцию ресурсов и ограничивает 

подвижность процессов, запущенных в ядре Linux.  

Управление памятью 

KVM наследует мощные функции управления памятью от Linux. 

Память виртуальной машины хранится так же, как память любого другого 

Linux-процесса, и может заменяться, копироваться большими страницами 

для повышения производительности, обобщаться или сохраняться в файле на 

диске. Поддержка технологии NUMA (Non-Uniform Memory Access, 

архитектура памяти для многопроцессорных систем) позволяет виртуальным 

машинам эффективно обращаться к памяти большого объема.  

KVM поддерживает новейшие функции виртуализации памяти от 

производителей процессоров, в частности, Intel Extended Page Table (EPT) и 

AMD Rapid Virtualization Indexing (RVI), для минимизации загрузки 

процессора и достижения высокой пропускной способности.  

Хранение данных 

KVM может использовать любой носитель, поддерживаемый Linux, 

для хранения образов виртуальных машин, в том числе локальные диски с 

интерфейсами IDE, SCSI и SATA, Network Attached Storage (NAS), включая 
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NFS и SAMBA/CIFS, или SAN с поддержкой iSCSI и Fibre Channel. Для 

улучшения пропускной способности системы хранения данных и 

резервирования может использоваться многопоточный ввод/вывод. 

Опять же, поскольку KVM входит в состав ядра Linux, может 

использоваться проверенная и надежная инфраструктура хранения данных с 

поддержкой всех ведущих производителей; его набор функций хранения 

проверен на многих производственных установках. 

Динамическая миграция 

KVM поддерживает динамическую миграцию, обеспечивая 

возможность перемещения работающих виртуальных машин между 

физическими узлами без прерывания обслуживания. Динамическая миграция 

прозрачна для пользователей: виртуальная машина остается включенной, 

сетевые соединения ― активными, и пользовательские приложения 

продолжают работать, в то время как виртуальная машина перемещается на 

новый физический сервер. 
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1.4 Анализ существующих менеджеров KVM 

На сегодняшний день существует большое количество менеджеров 

KVM. Многие из них базируются на основе разработок свободно 

распространяемого программного обеспечения, но не все они бесплатны. 

Ниже мы рассмотрим наиболее распространенные и популярные менеджеры 

гипервизора KVM, а также проведём анализ их слабых и сильных сторон. 

SolusVM – платная система виртуализации для коммерческих 

организаций, особенно подходящая для VDS сервисов и хостинг 

провайдеров. Поддерживает гипервизоры OpenVZ, KVM, Xen с поддержкой 

Xen HVM. Администрируется с помощью веб интерфейса, разделенного на 

три группы пользователей: администраторы, посредники (менеджеры) и 

клиенты. Имеет повышенную безопасность и устойчивость к атакам с 

помощью перебора паролей. Может быть настроена для выполнения 

планового резервного копирования. Также имеются готовые модули для 

интеграции с биллинговыми системами WHMCS, AWBS и HostBill. 

ProxMox VE – система виртуализации с открытым исходным кодом 

для ОС Debian GNU/Linux, является надстройкой над KVM/OpenVZ. 

Управляется с помощью веб интерфейса или командной строки Linux. Может 

работать как отдельная виртуальная машина, а также объединяться в кластер, 

используя встроенные возможности гипервизора. Имеются возможности для 

ручного и автоматического резервного копирования виртуальных машин. 

Для гостевых ОС на базе GNU/Linux имеются готовые шаблоны виртуальных 

машин, загружаемые с официального сайта. ProxMox VE является одним из 

лучших бесплатных решений для виртуализации с открытым исходным 

кодом. 

Enomaly (Service Provider Edition) – разработана для коммерческих 

организаций, обрабатывающих большие потоки данных, требующих высокой 
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надежности и защиты данных в условиях высокой нагрузки. Поэтому 

система разработана и активно использует возможности облачной 

инфраструктуры. Поддерживает большее количество гипервизоров – Xen, 

KVM и VMWare. Управляется с помощью веб интерфейса и API. Реализует 

множество возможностей, направленных на коммерческое использование – 

панель управления клиента, настройку профилей аппаратного обеспечения 

клиентов, управление аккаунтами и просмотр статистики. Имеет 

мультиязычную поддержку. 

WebVirtMgr (Web Virtual Manager) – базирующийся на libvirt веб 

интерфейс для управления виртуальными машинами. Поддерживает только 

KVM, использует SSH для обеспечения защищенного удаленного управления 

виртуальными машинами, поверх которого может работать VNC. 

Разработана для персонального пользования и абсолютно бесплатна. 

Переносит рутинные задачи администратора из командной строки в удобный 

веб интерфейс. Основные алгоритмы написаны на языке Python, 

используется фреймворк Django. 

ConVirt – система виртуализации с открытым исходным кодом для 

использования совместно с Xen или KVM. Имеет свой репозиторий для 

хранения данных виртуальных машин, конфигураций и прочей информации 

для виртуальных машин. Управляется с помощью интерактивного веб 

интерфейса. Позволяет создавать свои профили конфигураций для 

применения на вновь созданных машинах в один клик, иметь множество 

аккаунтов для администрирования системы. Система ConVirt свободна для 

скачивания и бесплатна, но имеются также и более мощные, платные 

решения, рассчитанные на коммерческое использование в режиме облака. 

Разработана с использованием языка Python. 

Apache CloudStack – система в настоящий момент (2013 год) 

разрабатывается в некоммерческой организации Apache, под лицензией 
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Apache License версии 2.0, которая подразумевает открытость исходного 

кода и возможность использования ПО для любых целей. Система не была 

изначально разработана в Apache, а была известна как Cloud.com, под 

лицензией GPLv3, позже перекупленная компанией Citrix, и затем 

переданная в Apache. Однако, это еще одна система для работы в облачном 

режиме, подходящая для различных организаций, которым требуется 

обработка большого количества информации. Имеет сложную 

инфраструктуру с иерархией по убыванию: зона (Zone), Стойка (Pod), 

кластер (Cluster), хост (Host). Клиенты облака могут иметь свой собственный 

аккаунт администрирования в соответствии с архитектурой IaaS 

(Infrastructure as a Service). Может работать сразу с несколькими 

гипервизорами, из которых поддерживаются Xen/XCP, KVM, VMWare. 

Установка новой машины может быть произведена из ISO образа или из 

готового шаблона виртуальной машины. Управляется с помощью веб 

интерфейса или с помощью двух видов API, один из которых совместим с 

Amazon S3/MC2. Проект базируется на Java, имеет базу данных, в качестве 

которой используется MySQL. 

Таблица 1 Сравнительная таблица менеджеров миграции KVM 

Менеджеры 

виртуализации KVM 

Достоинства и недостатки 

SolusVM + популярна в коммерческой среде 

+ недорогая лицензия 

- не поддерживает шаблоны для Xen HVM/KVM 

- имеются проблемы со стабильностью (не критические) 

- только платная версия 

ProxMox VE - отдельный установщик ISO вместо стандартных файлов 

DEB\RPM. 

- ограниченные возможности мониторинга 

- требует авторизации при входе в систему много раз 

+ бесплатная 
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Продолжение таблицы 1 

WebVirtMgr - требует наличия Java плагина в браузере. 

- достаточно малая функциональность 

- небольшое количество документации 

+ простой в освоении интерфейс без лишних функций для 

личного пользования 

+ бесплатная 

ConVirt - ограниченные возможности OpenSource версии 

+ наличие нескольких версий для облачной 

инфраструктуры и для управления отдельными машинами 

+ бесплатная и платная версии 

Apache CloudStack - нецелесообразно использовать для управления одной 

машиной 

- нелогичное распределение прав доступа 

- слабая отказоустойчивость первичного хранилища 

- не способен заменить встроенные средства управления 

Citrix XenCenter, VMWare vSphere (не предоставляет весь 

функционал, а использовать сторонние средства 

конфигурирования нежелательно) 

- необходимость корректировки кода для адаптации под 

коммерческие услуги 

+ легкое развертывание 

+ удобное конфигурирование без правки текстовых файлов 

+ удобный мониторинг статистики 

+ возможность работы на одной машине, хотя это и не 

целесообразно 

+ бесплатная 
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1.5 Разработка структуры менеджера KVM 

1.5.1 Анализ функциональности будущей разработки 

 Менеджер KVM должен выполнять следующие функции: 

 

– Создание ВМ 

– Удаление ВМ 

– Запуск ВМ 

– Остановку ВМ 

– Миграцию ВМ на другой менеджер 

– Сбор статистики о работе ВМ 

– Поддержка VPN 

 

 Функционально, менеджер будет веб-приложением, написанным на 

Python, и запускаемым на каждом физическом сервере (ноде). Для 

взаимодействия с менеджерами, которые находятся в других подсетях и (или) 

за NAT, будет использоваться VPN. 

 

1.5.2 Обоснование выбора компонентов менеджера ВМ 

 

1. KVM-qemu. На сегодняшний день, один из самых распространённых 

гипервизоров с открытым исходным кодом. В отличие от коммерческих 

гипервизоров (VMware, Citrix) является полностью открытым, что позволяет 

использовать его для построения разных необходимых приложений. В 

отличие от другого популярного гипервизора с открытым кодом Xen, включен 

в ядро по умолчанию, не требует специального ядра в гостевой системе, 

поддерживает широкую линейку операционных систем, а также является 
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виртуализацией по умолчанию в Энтерпрайз дистрибутиве RHEL. Имеет 

множество инструментов для работы с ВМ, поддержку в разных языках. 

2. Libvirt. Является основной библиотекой взаимодействия с 

виртуальными машинами в Linux. Позволяет работать со всеми основными 

типами виртуализации. Написана на С, потому предоставляет максимальную 

производительность и функционал. По сути не имеет аналогов. 

3. Обвязка на Python для libvirt. Предоставляет доступ ко многим 

функциям libvirt прямо из интерпретатора Python. 

4. Python. Высокоуровневый язык программирования. Хоть и не является 

самым распространённым, но объединяет много положительных сторон 

других языков. В отличие от Php, он не полностью веб ориентированный, в 

отличие от Perl, он не только прост в написании, но и прост в чтении. В 

отличие от С, он не требует длительного периода вхождения. Также имеется 

много модулей, с помощью которых можно выполнять практически любые 

задачи, от работы со звуками и видео до управления виртуальными 

машинами. 

5. Django. Веб фреймворк на Python, выбран потому что сам проект 

написан на Python (т.е. чтобы не плодить лишние технологии), плюс 

позволяет использовать всю мощь языка Python “из коробки”. 

6. Nginx. Лёгкий, но мощный веб-сервер, для отдачи статики и 

проксирования запросов к Python. Nginx идеально подходит для тестовых и 

виртуальных задач. В отличие от Apache он не требователен к ресурсам, 

прост в конфигурировании. В него встроен модуль для работы с Python (sgi) 

тогда как в Apache для такого же функционала надо устанавливать 

дополнительный модуль. 

7. Uwsgi. Universal Web Server Gateway Interface. Является самой 

популярной реализацией стандарта взаимодействия Python программ с веб-

сервером. Отличается высокой скоростью, простотой установки и 

масштабирования. 
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8. Debian. Самый распространённый бесплатный дистрибутив Linux. 

Самая большая пакетная база, самое большое сообщество в интернете,  

идеально поддерживает все инструменты, выбранные в проекте. 

9. Virsh позволяет взаимодействовать с гипервизором практически 

напрямую. В реальном времени можно наблюдать за виртуальными 

машинами, взаимодействовать с ними. Поддерживает все базовые операции 

плюс клонирование, миграцию и многое другое. 

10. OpenVPN. Практически стандарт в области шифрования данных 

средствами с открытым исходным кодом. Основанный на openssl, он 

предоставляет множество вариантов реализации туннелей и подключений 

точка-точка. Поддерживается как авторизация по сертификатам (по 

умолчанию), так и связка логин-пароль, ключ (preshared key). Работает как 

поверх TCP(надёжность связи) так и UDP (скорость). Прост в настройке, и не 

требует глубоких знаний сетей и криптозащиты (в отличие от IPSEC). В этом 

проекте OpenVPN использован для объединения менеджеров, которые по 

каким-то причинам не имеют прямой связи (например, находятся за NAT). С 

помощью OpenVPN мы получаем как дополнительную защиту передаваемых 

данных (хотя все данные между менеджерами передаются через SSH-

тоннель, так что и так шифруются) так и возможность работать в 

несвязанных сетях. Также OpenVPN поддерживает сжатие траффика, что 

может добавить небольшой прирост скорости миграции. 

 

1.5.3 Описание базы для хранения отчётов о работе виртуальных машин 

 

 В проекте база используется для сохранения данных с виртуальных 

машин. Под данными мы понимаем загрузку процессора и объём 

использованной оперативной памяти. Для проекта была выбрана лёгкая 

реализация sql сервера – sqlite. В этой базе данных реализованы основные 
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парадигмы SQL, но при этом отсутствует сетевой стек, поддержка разных 

движков и плагинов и других продвинутых функций. За счёт этого sqlite 

очень быстро работает и опять же идеально подходит для виртуального 

окружения, поскольку не создаёт дополнительной нагрузки на ресурсы хоста. 

 Для проекта была создана простая база данных stats, состоящая из 

одной таблицы Data. Формат таблицы следуюший: 

 

 CREATE TABLE Data(VMname TEXT, DateTime DATETIME, Cpu INT, 

Ram INT); 

 

где поле VMname отведено под имя виртуальной машины, DateTime под 

время и дату, когда зафиксированы значения Cpu, Ram собственно для самих 

значений. 

Для более быстрой работы базы данных при больших объёмах 

накопленной информации создан индекс: 

 

 CREATE INDEX name_date ON Data(VMname,DateTime); 

 

по имени и дате записи. 

 

1.5.4 Структура менеджера KVM 

 

 На основе проведённого теоретического и практического исследования 

особенностей функционирования существующих программных комплексов 

для KVM и после выявления в них недостатков был сформирован ряд 

требований к функциональности и разработана следующая структура 

менеджера гипервизора KVM, с которой вы сможете ознакомиться на рисунке 

7: 
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Рисунок 7 Структура менеджера KVM 

Запрос от пользователя будет приходить на веб-сервер nginx. С него, с 

помощью uwsgi он передаётся на django-проект, который разбирает этот 

запрос, и действует в зависимости от требуемого шага. 

 Для создания ВМ будет использоваться утилита virt-install. Вывод 

справки утилиты: 

 

[root@node1 ~]# virt-install -h 

Usage: virt-install --name NAME --ram RAM STORAGE INSTALL [options] 

 

Options: 

  --version             show program's version number and exit 

  -h, --help            show this help message and exit 

  --connect=URI         Connect to hypervisor with libvirt URI 
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  General Options: 

    -n NAME, --name=NAME 

                        Name of the guest instance 

    -r MEMORY, --ram=MEMORY 

                        Memory to allocate for guest instance in megabytes 

    --vcpus=VCPUS       Number of vcpus to configure for your guest. Ex: 

                        --vcpus 5 

                        --vcpus 5,maxcpus=10 

                        --vcpus sockets=2,cores=4,threads=2 

    --cpuset=CPUSET     Set which physical CPUs domain can use. 

    --cpu=CPU           CPU model and features. Ex: --cpu coreduo,+x2apic 

    --description=DESCRIPTION 

                        Human readable description of the VM to store in the 

                        generated XML. 

    --security=SECURITY 

                        Set domain security driver configuration. 

    --numatune=NUMATUNE 

                        Tune NUMA policy for the domain process. 

 

  Installation Method Options: 

    -c CDROM, --cdrom=CDROM 

                        CD-ROM installation media 

 

 Здесь мы можем указать как основные параметры создаваемой 

машины: 

- количество ядер 

- объём используемой памяти 

- имя ВМ 

 Так и дополнительные: 

- способ загрузки (вирт CDROM, загрузка по сети, проброс физического 

оборудования) 

- архитектуру ОС 

- используемый порт VNC. 

 VNC будет использоваться как для установки ОС на виртуальную 

машину, так и для предоставления удаленного рабочего стола. При создании 

ВМ есть возможность задать порт, на который позже можно подключиться с 
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помощью VNC клиента и иметь удалённый графический интерфейс. Есть 

возможность авторизации и шифрования трафика. 

 Удаление, запуск и остановка ВМ будет выполняться с помощью 

библиотеки python-libvirt. Некоторые методы данной библиотеки: 

 

>>> import libvirt 

>>> import pprint 

>>> conn=libvirt.open("qemu:///system") 

>>> p = conn.lookupByName('ubuntu100403') 

>>> pprint.pprint(dir(p)) 

['ID', 

 'OSType', 

 'UUID', 

 'UUIDString', 

 'XMLDesc', 

 '__del__', 

 '__doc__', 

 '__init__', 

 '__module__', 

 '_conn', 

 '_o', 

 'abortJob', 

 'attachDevice', 

 'attachDeviceFlags', 

 'autostart', 

 'blkioParameters', 

 'blockInfo', 

 'blockPeek', 

 'blockStats', 

 'connect', 

 'coreDump', 

 'create', 

 'createWithFlags', 

 'destroy', 

 'detachDevice', 

 'detachDeviceFlags', 

 'hasCurrentSnapshot', 

 'hasManagedSaveImage', 

 'info', 

 'injectNMI', 

 'interfaceStats', 
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Сбор статистики будет реализован с помощью ещё одной утилиты, а 

именно – virt-top. Она в режиме реального времени (или опционально в файл) 

выводит данные о виртуальных машинах. 

 Вывод устилиты virt-top: 

[root@node1 ~]# virt-top --stream -n 1 

virt-top time  11:15:02 Host node1.srvlan.local x86_64 8/8CPU 2493MHz 

15946MB 

   ID S RDRQ WRRQ RXBY TXBY %CPU %MEM   TIME    NAME 

   40 R    0    6 2104 1300  1.0 12.0  32:18:02 SQL1-DEV2 

   42 R    0   11 6304 5115  1.0  3.0  39:39:52 NFS1-DEV2 

   45 R    0   21  48K 197K 11.7  6.0 144:11:34 NIS1-DEV2 

 

 Как мы видим, доступна информация о ЦП, памяти, дисковой и сетевой 

подсистеме. 

 Статистика работы виртуальных машин будет собираться отдельным 

демоном и храниться в базе sqlite. Sqlite выбран поскольку это легкая и 

простая база данных, которая не требует много ресурсов и чрезвычайно 

проста в обслуживании. Её минус – отсутствие сетевого стека, потому 

данные мы будем хранить только с основного менеджера. 

 Миграция будет происходить с помощью ещё одной утилиты, а точнее 

"командной строки" libvirt – virsh (VIRtual SHell). 

 Справка команды virsh по команде миграции: 

 

# virsh help migrate 

  NAME 

    migrate - migrate domain to another host 

 

  SYNOPSIS 

    migrate [--live] [--p2p] [--direct] [--tunnelled] [--persistent] [--undefinesource] [-

-suspend] [--copy-storage-all] [--copy-storage-inc] [--change-protection] [--unsafe] 

[--verbose] <domain> <desturi> [<migrateuri>] [<dname>] [--timeout <number>] 

[--xml <string>] 

 

  DESCRIPTION 

    Migrate domain to another host.  Add --live for live migration. 
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  OPTIONS 

    --live           live migration 

    --p2p            peer-2-peer migration 

    --direct         direct migration 

    --tunnelled      tunnelled migration 

    --persistent     persist VM on destination 

    --undefinesource  undefine VM on source 

    --suspend        do not restart the domain on the destination host 

    --copy-storage-all  migration with non-shared storage with full disk copy 

    --copy-storage-inc  migration with non-shared storage with incremental copy 

(same base image shared between source and destination) 

    --change-protection  prevent any configuration changes to domain until 

migration ends) 

    --unsafe         force migration even if it may be unsafe 

    --verbose        display the progress of migration 

    [--domain] <string>  domain name, id or uuid 

    [--desturi] <string>  connection URI of the destination host as seen from the 

client(normal migration) or source(p2p migration) 

    [--migrateuri] <string>  migration URI, usually can be omitted 

    [--dname] <string>  rename to new name during migration (if supported) 

    --timeout <number>  force guest to suspend if live migration exceeds timeout (in 

seconds) 

    --xml <string>   filename containing updated XML for the target 

 

 В данной команде мы можем указать имя виртуальной машины, 

которую мы хотим перенести, сервер назначения, а также дополнительные 

команды, которые будут влиять на этот процесс. 
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1.6 Разработка алгоритма функционирования менеджера KVM 

 Как указывалось в предыдущем разделе, менеджер KVM должен 

выполнять следующие функции: 

– Создание ВМ. 

– Удаление ВМ. 

– Запуск ВМ. 

– Остановку ВМ. 

– Миграцию ВМ на другой менеджер. 

– Отображение интерфейса. 

– Сбор статистики о работе ВМ. 

– Поддержка VPN. 

– Отображение графиков. 

– Отображение кнопки подключения VNC. 

 Рассмотрим алгоритм каждой из этих функций. 

 Создание ВМ. 

 При создании, пользователь задаёт следующие параметры: 

1. Менеджер, на котором будет создана виртуальная машина. 

2. Имя виртуальной машины. 

3. Количество ядер ЦП. 

4. Объём оперативной памяти. 

5. Операционную систему. 

6. Размер диска. 

7. Порт VNC, к которому можно подключиться VNC клиентом. 

8. Образ инсталяционного диска. 

 Все эти параметры, с помощью POST запроса передаются в 

соответствующую функцию django. Функция запускает утилиту virt-install, 
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которая создаёт виртуальную машину, либо выдаёт ошибку, если какие-то 

параметры указаны неверно. Со схемой процесса создания вм вы можете 

ознакомиться на рисунке 8. 

 

Рисунок 8 Схема создания ВМ 

 Удаление ВМ. 

 При удалении, пользователь указывает менеджер, с которого будет 

удалена виртуальная машина, и имя самой виртуальной машины. После того, 

как эти данные передаются в функцию удаления в django, с помощью 

библиотеки python-libvirt делается подключение к гипервизору нужного 

менеджера, и вызывается метод undefine, который удаляет виртуальную 

машину. 

 Запуск и остановка ВМ. 

 Оба действия имеют одинаковую реализацию. Пользователь передаёт 

менеджер и имя виртуальной машины, которую нужно запустить или 

остановить. Функция запуска или остановки подключается к нужному 

гипервизору, и вызывает соответственно метод create или destroy. Более 

наглядно эти процессы представлены на рисунке 9 и на рисунке 10. 
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Рисунок 9 Схема запуска ВМ 

 

 

Рисунок 10 Схема остановки ВМ 

 

 Миграция ВМ. 

 При миграции, пользователь задаёт менеджер и имя виртуальной 

машины, которую нужно перенести, а так же менеджер назначения. Функция 

миграции создаёт файл образа диска виртуальной машины на новом 

менеджере, и запускает утилиту virsh migrate, с нужными параметрами. 
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Утилита копирует образ запущенной виртуальной машины, затем 

конфигурацию ВМ, после этого содержимое виртуальной памяти запущенной 

машины. После этого, виртуальную машину на старом месте 

"замораживают", и с помощью специального протокола копируется разница 

между запущенной и остановленной ВМ (поскольку в запущенной машине 

есть много блокировок и файлов, которые невозможно скопировать). Этот 

процесс занимает несколько секунд, и как только он заканчивается, ВМ 

запускается на новом менеджере, в том состоянии, в котором она была до 

"заморозки". Для клиента весь процесс происходит прозрачно, теряется всего 

несколько пакетов в момент переноса. Более наглядно процесс миграции 

представлен на рисунке 11: 

 

Рисунок 11 Схема миграции ВМ 

Отображение интерфейса 

Для отображения основного интерфейса используется функция listvms. 

Схема функции представлена на рисунке 12: 
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Рисунок 12 Отображение интерфейса при помощи функции listvms 
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 Сбор статистики. 

 Сбор статистики производит отдельный демон, который просыпается 

каждые 5 секунд, и запускает утилиту virt-top. Из неё он получает список 

запущенных ВМ, и ресурсы, который в данный момент потребляют эти 

машины. Вывод утилиты обрабатывается, и результат записывается в базу 

данных. Записываются следующие поля: имя, время записи, утилизация ЦП и 

утилизация памяти. Схема алгоритма работы демона представлена на рисунке 

13: 

 

Рисунок 13 Схема алгоритма работы демона 
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 Поддержка VPN. 

 VPN реализуется с помощью средств пакета OpenVPN. Используются 

сертификатная аутентификация. Производится настройка Клиента и Сервера 

на двух серверах, после чего на них появляется дополнительный интерфейс 

со своей подсетью. Менеджер может запустить или остановить демон на 

данном ноде. Также сервер проверяет текущий статус демона 

(активный/неактивный) и отображает информацию об этом в интерфейсе. 

Отображение графиков 

Для создания графиков используется инструмент Google charts 

(http://imagecharteditor.appspot.com/). Для построения графика используется 

строка вида: 

<img 

src="//chart.googleapis.com/chart?chtt=CPU&chxt=y&chs=200x87&cht=ls&chco

=3D7930&chd=t:4,5.3,3.5,3.1,4.6,3.4,6.3,3.2,4.4,5.3&chg=4,9,1,1&chls=2,4,0&ch

m=B,C5D4B5BB,0,0,0" width="200" height="87" alt="" /> 

Из django передаётся список из последних 10 значений данного 

параметра, в нашем случае это 4,5.3,3.5,3.1,4.6,3.4,6.3,3.2,4.4,5.3. Они берутся 

из базы sqlite, описанной в предыдущем пункте. 

Отображение кнопки подключения VNC 

Для отображения кнопки подключения VNC используется строка вида: 

  <a href="chrome-

extension://iabmpiboiopbgfabjmgeedhcmjenhbla/index.html#address=manager:60

00"> VNC</a> 

Где из django передаются два параметра:  

address=manager:port 

Менеджер и порт. 
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1.7 Методика тестирования менеджера KVM 

При открытии главной страницы (http://manager) мы попадаем на  

страницу, где отображаются все данные и элементы управления основного и 

дополнительных менеджеров. Здесь отображаются: 

 Для основного менеджера: 

• кнопки создания и удаления виртуальных машин; 

• статус VPN демона; 

• список запущенных и остановленных виртуальных машин; 

• графики нагрузки и использования памяти виртуальных машин; 

• данные о параметрах виртуальных машин (память и количество 

ядер ЦП); 

• кнопки запуска, остановки и миграции виртуальных машин. 

 

Для дополнительного менеджера (если он активен): 

• список запущенных и остановленных виртуальных машин; 

• данные о параметрах виртуальных машин (память и количество 

ядер ЦП); 

• кнопки запуска, остановки и миграции виртуальных машин. 

Основной интерфейс программы представлен на рисунке 14. 

http://manager/
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Рисунок 14 Основной интерфейс менеджера 

Для того чтобы проверить корректность работы менеджера 

протестируем все его основные функции. 

Создание ВМ. Войдём в интерфейс менеджера и нажмём кнопку 

«Create VM». После этого мы попадаем в окно, где задаём имя создаваемой 

машины и выделяем ей ресурсы. Окно задания этих параметров представлено 

на рисунке 15. После того, как мы выделили ресурсы. Нажимаем на кнопку 

«Отправить» и видим, что новая виртуальная машина создана (смотреть 

рисунок 16). Она отображается в интерфейсе менеджера (см. рисунок 17). 

Запустив терминал, мы вводим консольную команду virsh # list.  Мы видим, 

что она успешно запустилась (см. рисунок 18). Как видно из интерфейса она 

успешно запустилась. Отсюда мы можем сделать вывод, что эта функция в 

менеджере работает без сбоев.  
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Рисунок 15 Задание имени и параметров новой виртуальной машины 

 

Рисунок 16 Сообщение, о создании новой виртуальной машины 

 

Рисунок 17 Отображение новой виртуальной машины в интерфейсе 

менеджера 
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Рисунок 18 Отображение статуса виртуальной машины в терминале при 

помощи virsh 

Остановка ВМ. Нажав кнопку «Stop VM» в интерфейсе менеджера мы 

видим, что виртуальная машина остановлена (см. рисунок 19). 

 

Рисунок 19 Отображение остановки виртуальной машины в менеджере 

Заходим в терминал и при помощи консольной команды virsh # list --all 

мы видим, что ВМ остановлена (см. рисунок 20). 

 

Рисунок 20 Проверка остановки виртуальной машины в терминале при 

помощи virsh 
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Запуск ВМ. Нажав «Start VM» в окне интерфейса менеджера мы 

осуществляем запуск виртуальной машины. О том, что ВМ запущена хорошо 

видно в окне интерфейса нашего менеджера (см. рисунок 21). 

 

Рисунок 21 Отображение запуска виртуальной машины в менеджере 

Заходим в терминал и при помощи консольной команды virsh # list --all 

мы видим, что ВМ запущена (см. рисунок 22). 

 

Рисунок 22 Проверка запуска виртуальной машины в терминале при помощи 

virsh 

Успешно остановив и запустив виртуальную машину в нашей 

разработке мы можем сказать, что эти функции работают без сбоев в штатном 

режиме. 

Миграция ВМ на другой менеджер. Для того, чтобы осуществить 

процесс миграции мы выбираем ВМ, которую мы хотим перенести и на какой 

менеджер и нажимаем кнопку «Migrate VM». В окне программы мы видим 

сообщение, что она осуществлена на 100% (см. рисунок 23). 

 

Рисунок 23 Сообщение об успешном осуществлении миграции 
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Наша ВМ находилась на 3 менеджере, а теперь переместилась на 

второй (см. рисунок 24). 

 

Рисунок 24 Отображение перемещенной ВМ на другом менеджере 

Для того чтобы полностью убедиться в этом мы заходим на менеджер 2 

и вводим в virsh list. Видим, что миграция осуществлена успешно (см. 

рисунок 25). 

 

Рисунок 25 Проверка статуса миграции ВМ в терминале при помощи virsh 

Из этого мы можем сделать вывод, что данная функция работает, так 

как мы и задумывали. 

Удаление ВМ. Для удаления мы сначала останавливаем виртуальную 

машину по описанному выше алгоритму. То, что она успешно остановлена и 

готова к удалению мы можем видеть в окне нашего менеджера ВМ (см. 

рисунок 26). 

 

Рисунок 26 Отображение готовности ВМ к удалению в менеджере 

Нажав кнопку «Delete VM» мы удаляем нашу виртуальную машину. После 

этого она не отображается в интерфейсе менеджера (см. рисунок 27). 
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Рисунок 27 Отображение в менеджере того, что ВМ удалена 

 Запустив консоль, мы проверяем, что она точно удалена (см. рисунок 28). 

 

Рисунок 28 Проверка удаления ВМ в терминале при помощи virsh 

Как видим, данная функция работает в штатном режиме. 

Поддержка VPN. У нас сейчас третий менеджер подключен к VPN (см. 

рисунок 29). 

 

Рисунок 29 Отображение подключенных менеджеров 

Если мы сейчас остановим VPN, то увидим, что 3 менеджер перешёл в 

неактивное состояние (см. рисунок 30). 

 

Рисунок 30 Отображение неактивного менеджера при отключенном VPN 

Эта функция также как и все остальные работает в штатном режиме. 

В заключение хотелось бы отметить, что поставленные задачи 

выполнены и разработанный менеджер обладает необходимым 

функционалом. 
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1.8 Выводы 

Во время выполнения работы был проведен анализ существующих 

менеджеров KVM, выявлены недостатки в их работе. Был сформулирован 

ряд требований для нового менеджера миграции, составлена структура и 

разработан алгоритм функционирования, а также проведено успешное 

тестирование новой разработки. 

Благодаря использованию OpenVPN мы получили возможность к 

построению туннелей между разными подсетями, что дало нам возможность 

производить горячую миграцию в них. 

Разработка успешно прошла тестирование и отвечает всем 

предъявленным к ней требованиям. 

Задачи для дальнейшей разработки: 

 Использование MySQL в качестве базы данных вместо SQLite в 

менеджере. 

 Реализация шаблонов создания виртуальных машин. 

 Разработка интерфейса менеджера с использованием технологии Ajax. 
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2 ОХРАНА ТРУДА 

2.1 Изучение вероятных небезопасных и наносящих вред 

здоровью факторов, которые возникают при использовании 

компьютерной техники, и их действия на человеческий 

организм 

При производстве, включающем использование компьютерной 

техники, можно столкнуться с опасными и вредными факторами. К опасным 

относятся такие, в результате действия которых человек травмируется, 

иными словами, его организм внезапно повреждается, потому что на него 

воздействуют внешние факторы. К вредным относятся факторы, способные 

при длительном влиянии на человеческий организм вызывать 

профессиональные заболевания.  

 

2.1.1 Изучение вероятных небезопасных и причиняющих вред 

факторов, которые возникают при использовании компьютерной 

техники 

 

Для нормального функционирования вычислительной техники нужна 

электросеть с напряжением 220В. Человеческий же организм может без вреда 

для здоровья выдержать напряжение лишь 40В. Поэтому при работе с 

компьютерной техникой к разряду опасных факторов относится поражение 

электротоком.  

В экранах на основе электронно-лучевой трубки вырабатывается 

напряжение порядка 25 кВ. Напряжение же, находящееся в пределах 5-

300кВ, является причиной возникновения различного по жесткости 

рентгеновского излучения. Такое излучение - вредный фактор, 

сопровождающий использование компьютерной техники (напряжение от 15 
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до 25 кВ способствует возникновению мягкого рентгеновского излучения).  

Развертку электронно-лучевой трубки создает напряжение, частота 

которого составляет 85 Гц для кадровой развертки и 42 кГц для развертки 

строчной.  

Из вышесказанного следует, что пользователь сталкивается с 

действием еще одного вредного фактора – с низкочастотным 

электромагнитным излучением.  

На работающем мониторе дисплеем создается излучение в 

ультрафиолетовом диапазоне. Если его плотность превышает 10 Вт/кв.м., оно 

также приобретает признаки вредного фактора. Последствия такого 

воздействия отлично заметны при продолжительном общении с 

компьютерной техникой.  

Работающая компьютерная техника - источник статического 

электричества, и, как следствие, наэлектризованной пыли и мелких частиц, 

которые затем притягиваются к экрану.  

Все вышеперечисленное позволяет сделать вывод, что в процессе 

эксплуатации компьютерной техники человек сталкивается с небезопасным и 

причиняющим вред действием таких факторов: 

- с поражением электротоком; 

- с действием рентгеновских лучей; 

- с действием ультрафиолетовых лучей; 

- с действием электромагнитных полей; 

- со статическим электричеством.   
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2.1.2 Оценка воздействия небезопасных и причиняющих вред факторов 

на использующего компьютер человека 

2.1.2.1 Особенности воздействия электротока 

Электроток способен травмировать человека. Из-за него могут 

появляться общие и местные травмы. В первом случае человек может 

столкнуться с состоянием клинической смерти, у него могут судорожно 

сокращаться мышцы с потерей или без потери сознания, он может потерять 

сознание и при этом может нарушиться нормальная работа органов 

дыхательной и кровеносной систем. Во втором случае человек может стать 

обладателем электрических ожогов, электрического знака, 

электроофтольмии.  

Проходящий через человеческое тело электроток может 

характеризоваться таким воздействием: 

- термическим (нагреваются ткани и биологическая среда); 

- электролитическим (разлагается кровь и плазма); 

- биологическим (ток способен вызывать возбуждение и раздражение 

живых тканей организма); 

- механическим (судорожно сокращаясь, мышцы способны нанести 

механическую травму). 

На тяжесть поражения электротоком влияют: 

 величина тока; 

 время воздействия; 

 путь протекания; 

 род и частота электротока; 

 сопротивление человеческого организма; 

 окружающая среда; 

 состояние человека; 

 пол и возраст человека.  
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Наибольшую опасность несет переменный ток 20-100 Гц. В качестве 

питания для компьютеров используется сеть переменного тока с частотой 50 

Гц, следовательно, такой ток опасен для человеческого организма.  

 

2.1.2.2 Особенности воздействия рентгеновского излучения 

 

Рентгеновское излучение воздействует на человека таким образом, что 

возникает нарушение свертываемости крови и функции кроветворных 

органов.  

 

2.1.2.3 Особенности воздействия электромагнитного поля 

 

Из-за электромагнитных полей с частотой 60Гц и выше могут 

изменяться клетки животных (в том числе нарушаться синтез ДНК). У 

электромагнитных волн, в отличие от рентгеновского излучения, есть 

необычное свойство: их воздействие опасно независимо от снижения его 

интенсивности. Но и это еще не все – воздействие некоторых полей на клетки 

тела возможно только на определенных частотах и при малых 

интенсивностях. Оказывается, колебания переменного электромагнитного 

поля с частотой порядка 60 Гц затрагивают все молекулы человеческого 

организма, неважно, в мозге или в других частях тела, и они начинают 

колебаться с аналогичной частотой. В результате этого изменяется 

активность ферментов и угнетается клеточный иммунитет, а ведь похожая 

ситуация наблюдается в организмах, в которых возникают опухоли.  
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2.1.2.4 Особенности воздействия ультрафиолетового излучения 

Длительное воздействие ультрафиолета (и в больших дозах) может 

стать причиной появления таких последствий: 

 серьезных повреждений глаз (катаракты); 

 рака кожи; 

 кожно-биологического эффекта (гибели клеток, мутации, 

канцерогенных накоплений).  

 

2.1.2.5 Особенности воздействия статического электричества 

 

Из результатов медицинских исследований следует, что 

электризованная пыль может быть причиной воспаления кожи, появления 

угрей и порчи контактных линз. На лице кожные заболевания появляются из-

за того, что пользователю приходится работать в запыленной атмосфере, 

содержащей притянутые наэлектризованным дисплеем монитора частицы 

пыли. Воздух перед монитором ухудшается, и это отражается на лице. К 

тому же этим же воздухом пользователь еще и дышит.  

С электростатическим эффектом чаще всего сталкиваются 

пользователи компьютеров, которые размещены в помещениях с 

синтетическими ковровыми покрытиями на полах.  

Если напряженность поля превысит 15 кВ/м, статическое 

электричество может стать причиной выхода из строя компьютерной 

техники.  
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2.1.2.6 Выводы 

Проанализировав воздействие опасных и вредных факторов на 

человеческий организм, можно сделать вывод о том, что от них необходимо 

защищаться. 
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2.2 Способы защиты людей, использующих компьютерную 

технику, от влияния небезопасных и причиняющих вред 

факторов 

2.2.1 Варианты защиты от поражения электротоком 

В помещении, в котором располагается компьютерная техника, нередко 

можно одновременно коснуться предметов, соединенных с землей, и 

металлических корпусов оборудования, а это может быть опасно.  

Основным способом предотвращения опасности поражения 

электротоком от прикосновения может служить зануление.  

Занулением называется специальное соединение нетоковедущих частей 

из металла, на которые может попасть напряжение из поврежденной 

изоляции, и нулевого защитного проводника.  

(такую схему можно использовать в трехфазной сети с заземлением 

нейтрали, если мощность установки не превышает 1000 вольт). 

 

Рисунок 31 Схема зануления в трехфазной сети  

Защита обеспечивается благодаря использованию нулевого защитного 

провода (НЗП). Сеть оборудуется предохранителем (автоматом). В основе 
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принципа защиты операторов при занулении лежит отключение сети с 

помощью тока короткого замыкания, способствующего перегоранию 

предохранителя и отключению сети.  

Если сеть работает в нормальном режиме, для расчета тока, текущего 

через человека, можно использовать такую формулу: 

I ч=
U ф

Rч r0
, 

где Iч - ток, протекающий через человека [А]; 

Uф - фазовое напряжение (Uф = 220 В), [В]; 

Rч - сопротивление тела человека (Rч = 1000 Ом), [Ом]; 

r0 - сопротивление заземлителя (или сопротивление обуви порядка 

10 Ом),[Ом]; 

Так как r0 << Rч  - следовательно, сопротивление заземлителя можно в 

расчет не брать. 

Получается, что практически все Uф применено к телу человека и, 

следовательно, получается: 

I ч=
U ф

Rч

=
220В

1000Ом
= 0,22А  

Допустимые значения приложенного напряжения и протекающего 

через человека тока соответственно равны 36В и 0,006А. Полученные же при 

расчете цифры существенно превосходят эти значения (220В и 0,22А). 

Рассчитаем ток короткого замыкания (Iкз) при срабатывании защитной 

схемы зануления и параметры предохранителя (Iном), используемого в схеме: 

I кз=
U ф

rт

3
Rобщ

, 

где Uф – фазное напряжение сети питания (Uф = 220 В),  [В]; 

rТ – паспортная величина сопротивления обмотки трансформатора, 

(rТ = 0,312 Ом), [Ом]. 

Rобщ = r1 + r2 + r3 , где 
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r= ρ⋅
l
S , 

где ρ - удельное сопротивление НЗП (для меди ρ = 0,0175Ом•мм
2
/м), 

[Ом•м]; 

l — длина проводника, [м]; 

S – площадь поперечного сечения НЗП (S = 1мм
2
), [мм

2
]. 

Возьмем l1 = 850м, l2 = 150м, l3 = 70м. 

r 1= 0,0175
Ом⋅ мм2

м

850м

1мм
2
= 14,875Ом  

r 2= 0,0175
Ом⋅ мм2

м

150м

1мм
2
= 2,625Ом  

r 3= 0,0175
Ом⋅ мм

2

м

70м

1мм
2
= 1,225Ом  

Rобщ= 14,875Ом 2,625Ом 1,225Ом= 18,725Ом  

I кз=
220В

0,312Ом

3
18,725Ом

= 11,68 А
 

По величине Iкз определим, с каким Iном необходимо в цепь питания 

компьютера включать автомат: Iк  ≥  k ∙ Iном, где k – коэффициент, 

указывающий тип защитного устройства (в зависимости от типа автомата: 

k=3 для автомата с электромагнитным расщепителем). 

I нор=
11,68А

3
≈ 4А

 

Из вышеизложенного следует, что для того чтобы отключить 

персональный компьютер от сети при коротком замыкании или других 

неисправностях в цепь его питания необходимо включить автомат с Iном = 4А. 
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2.2.2 Варианты защиты от рентгеновского излучения 

Защититься от рентгеновского излучения можно тремя способами: 

 временем (работая не более 4 часов); 

 расстоянием (находясь от экрана не менее чем в 50 см); 

 экранированием.  

График работы обязательно должен быть строгим и четко 

выдерживаемым – за компьютером можно работать только половину рабочей 

смены, то есть, не более 4 часов.  

Люди, постоянно или временно работающие непосредственно с 

источником рентгеновского излучения, не должны получать дозу свыше D = 

0,5 бэр/год в год. 

Для определения уровня мощности дозы в зависимости от расстояния 

можно использовать такую формулу: 

Pri= P0⋅ e
− μr

, 

где P0 — мощность дозы излучения на расстоянии 5см от экрана, 

[мкР/ч] 

r – расстояние от экрана, [см] 

μ — коэффициент ослабления воздухом рентгеновских лучей, см
-1 

(μ = 3,14 ∙10
-2

 см
-1

) 

 

Таблица 2 Зависимость уровня мощности дозы от расстояния до 

источника 

r, см 5 10 30 40 50 60 

P r i,  

мкР/ч 

100 73 53 39 28 21 

 

На основании среднего расстояния от пользователя до монитора, 
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равного 60 см, и годовой опасной для здоровья дозы рентгеновского 

излучения, равной  Dнор = 0,5Р, можно провести расчет реальной дозы 

радиации, которую получит пользователь в течение года: 

Dr= D i⋅n⋅n1⋅ n2 , 

где Dr – доза радиации за год; 

n – нормируемое ежедневное время работы за монитором равное 4ч;  

n1 – количество рабочие дней в неделю (5 дней);  

n2 – количество рабочих недель в году (в среднем 43 недели);  

Di – мощность дозы рентгеновского излучения на расстоянии 60cм;  

Dr= 15,2⋅ 4⋅ 5⋅43= 0,043Р бэр  

Таким образом Dr < Dнор, и, следовательно, предельно допустимая доза 

0,5Р значительно превосходит полученное значение, а значит пользователю 

стоит располагаться от монитора на расстоянии не менее 60см. 

 

2.2.3 Варианты защиты от ультрафиолетового излучения 

 

Защититься от ультрафиолетового излучения можно с помощью: 

 защитного фильтра или специальных очков (со стеклами 

толщиной 2мм, которые насыщенны свинцом); 

 фланелевой и поплиновой одежды; 

 побелки на стенах и потолке (способствует ослаблению на 

45-50%). 

 люминесцентных ламп с мощностью не более 40 Вт. 

 

2.2.4 Варианты защиты от низкочастотных электромагнитных полей 

 

Защититься от электромагнитного излучения можно с помощью 

времени, расстояния, экранирования: 
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 работать за компьютером нужно не более 4 часов; 

 расстояние между пользователем и источником должно 

быть не менее 50 см; 

 дисплей должен быть экранированным. 

 

Стоит упомянуть, что в мониторах, выпускаемых в последнее время, 

изменился спектр излучений электромагнитной природы, его нижняя граница 

сместилась в зону высокой частоты вследствие того, что частота кадровой 

развертки находится в диапазоне от 90 до 120Гц. Частота же, наиболее 

вредная для человека, составляет 60Гц. 

Уменьшению опасности способствует: 

 отказ от работы с открытой компьютерной техникой; 

 расположение соседних компьютеров на определенном 

расстоянии (не менее 1,5м); 

 исключение пребывания сбоку от монитора (не менее 1,2м). 

 

2.2.5 Варианты защиты от статического электричества 

 

Из-за электростатических полей скапливается пыль, которая может 

стать причиной раздражения глаз и лица оператора.  

Нормой считается 15 кВ/м. 

Защитится от статического электричества и сопутствующих явлений 

можно с помощью: 

 осуществления контурного заземления; 

 использования нейтрализаторов статического 

электричества; 

 уменьшения скорости подвижного воздуха в помещении до 

показателя не более 0,2м/с; 
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 отказа от использования синтетических материалов в 

напольных и не только покрытиях; 

 ежедневной влажной уборки помещения, способствующей 

уменьшению пыли; 

 проветривания обязательно пустого помещения. 

 

2.2.6 Вывод  

 

С помощью указанных вариантов защиты можно обезопасить 

пользователей, использующих компьютерную технику, от опасного и 

вредного влияния различных негативных факторов.  
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2.3 Требования эргономики к организации рабочего места 

пользователя 

Осуществлять рассмотренные варианты защиты, позволяющие 

нейтрализовать небезопасные и причиняющие вред факторы, очень важно, но 

не менее важно соблюдать эргономические требования к организации места 

для работы за компьютером.  

Существуют эргономические рекомендации по эксплуатированию 

компьютерной техники, и их выполнение – это гарантия снижения 

различных вредных воздействий, сопровождающих процесс 

эксплуатирования. Обезопаситься при работе с персональным компьютером 

можно, правильно выбрав визуальные параметры дисплея, рационально 

разместив технику в помещении, оптимально с учетом знаний по эргономике 

организовав рабочий день пользователя. Кроме этого стоит применить 

различные средства, позволяющие повысить контрастность изображения, а 

также нейтрализовать или уменьшить блики на экране, электромагнитные 

излучения и электростатическое поле.  

 

2.3.1 Требования к визуальным эргономическим характеристикам 

дисплеев, учитывающие условия их использования 

 

Важность визуальных эргономических параметров экрана монитора в 

плане безопасности сложно переоценить. Если они выбраны неправильно, 

пользователь наверняка столкнется со зрительным дискомфортом и быстрым 

утомлением.  

С оптимальными и допустимыми значениями визуальных 

эргономических параметров можно ознакомиться, прочитав техническую 

документацию на монитор, в которой они обязательно должны быть 

прописаны, причем с учетом разных режимов использования разными 
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категориями пользователей (детьми, студентами, профессиональными 

специалистами).  

Выбирать монитор нужно с учетом определенных параметров. Нужно 

учитывать: 

• какого размера видимое изображение по диагонали; 

• какого размера точка изображения, 

• изображение с каким максимальным разрешением может быть. 

 

2.3.2 Условия, которым должно соответствовать помещение, 

оборудование рабочего места и освещенность 

 

Рабочее пространство должно освещаться естественно или 

искусственно. Желательно, чтобы оконные проемы были ориентированы в 

северном или северо-восточном направлении. На оконных проемах должны 

быть средства защиты от солнечного излучения в виде занавесей или 

регулируемых жалюзи, способные полностью их закрывать. Нужно отдавать 

предпочтение одноцветным занавесям, цвет которых гармонирует с цветом 

стен, сшитым из плотного материала. Их ширина должна в два раза 

превышать ширину окна. Чтобы занавесь дополнительно поглощала звук, она 

должна быть подвешена в виде складок с отступом от стены не более 15-20 

см.  

Расположение рабочих мест также важно – свет естественного 

происхождения из световых проемов должен падать на них слева.  

Чтобы на экране не возникали блики, а также не возникал чрезмерный 

перепад освещенности, мониторы не должны располагаться рядом с ярким 

дневным светом.  

Расположение рабочих мест должно быть таким, чтобы между ними и 

стенами с окнами было расстояние не менее 1,5 м, а между ними и стенами 

без окон – не менее 1,0 м.  
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Одно рабочее место должно быть площадью около 6 кв.м.  

У пола в помещении должна быть ровная, нескользкая, удобная для 

уборки, в том числе влажной, поверхность, обладающая антистатическими 

свойствами.  

Для помещений, в которых работают персональные компьютеры, 

рекомендуется выдерживать: 

 температуру 19-21ºС; 

 относительную влажность воздуха 55-62% 

В качестве освещения для работы с документами можно устанавливать 

местные светильники, но они не должны отбрасывать блики на поверхность 

монитора или быть причиной повышения его освещенности более чем до 

300лк. Прямых бликов от источников освещения быть не должно.  

Выбирая источники света для организации искусственного освещения, 

нужно отдавать предпочтение люминесцентным лампам типа ЛБ. С лампами 

накаливания могут быть лишь светильники местного освещения. Чтобы 

источники света не слепили пользователя, их не должно быть в поле его 

зрения. Это касается ламп и источников естественного солнечного света, а 

также различных отражающих поверхностей, например, светлых панелей 

мебели или блестящих поверхностей столов. В случае использования 

электрического освещения соблюдению упомянутых требований 

способствует выполнение таких условий: 

- организация непрямого освещения; 

- равномерная освещенность; 

- плоская, матовая и однородная поверхность потолка; 

- помещение с достаточно высоким потолком, что позволит изменять 

высоту размещения источников света.  

Помещения большого размера необходимо оборудовать рядами 

светильников, которые должны располагаться параллельно окнам. При этом 

каждый ряд должен иметь отдельный выключатель для организации 
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равномерного освещения с учетом времени суток и интенсивности 

естественного света.  

Рабочий стол должен иметь оптимальную для работы конструкцию и 

такую рабочую поверхность, которая позволит разместить всё используемое 

оборудование. При этом должны быть учтены все конструктивные 

особенности оборудования и характер выполняемых задач, а также должна 

быть обеспечена возможность выполнять операции в пределах досягаемости. 

 

2.3.3 Условия, которым должен соответствовать режим труда и отдыха 

 

Труд и отдых при использовании персонального компьютера может 

проходить в разных режимах. На это влияет категория трудовой 

деятельности. Любую работу с применением персонального компьютера 

можно отнести к одной из трех категорий: 

I. К эпизодическому считыванию и вводу данных в компьютер или к 

работе в диалоговом режиме (осуществляется в течение не более 2-х часов 

при 8-часовой рабочей смене). 

II. К считыванию предварительно запрошенной информации объемом 

до 40 тыс. знаков или к вводу информации объемом до 30 тыс. знаков или к 

творческой работе в диалоговом режиме в течение не более 4-х часов при 8-

часовой смене. 

III. К считыванию предварительно запрошенной информации, объем 

которой превышает 40 тыс. знаков, или к вводу информации, объем которой 

превышает 30 тыс. знаков, или к творческой работе в диалоговом режиме 

более 4-х часов при 8-часовой рабочей смене. 

Рабочая смена должна быть с регламентированными перерывами, 

время которых следует устанавливать с учетом определенной трудовой 

деятельности, которая использует персональные компьютеры, а также с 
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учетом длительности смены. 

Непрерывно работать на персональном компьютере, не прерываясь на 

регламентированный перерыв, следует не больше 2 часов.  

Обеденный перерыв должен устанавливаться в соответствии с 

действующим трудовым законодательством и на основании правил 

внутреннего трудового распорядка, который принят на предприятии (в 

организации, в учреждении).  

При длительности рабочей смены, равной 8-ми часам, целесообразно 

регламентировать перерывы следующим образом: 

- работы первой категории требуют перерывов длительностью 15 

минут спустя 2 часа после начала рабочего дня, а также после окончания 

перерыва на обед; 

- работы второй категории следует разделять 15-минутными 

перерывами спустя 2 часа после начала смены, а также после перерыва на 

обед, или же спустя каждый час делать 10-минутные перерывы; 

- работы третьей категории должны прерываться на 5-15 минут спустя 

2 часа после начала смены, а также спустя 1,5 и 2,5 часа после перерыва на 

обед, и спустя каждый рабочий час.  

Если рабочая смена длится 12 часов, установка регламентированных 

перерывов в первые 8 часов осуществляется так же, как и в случае 8-

мичасовой рабочей смены. Следующие 4 часа работы должны прерываться 5-

10-минутными перерывами каждый час вне зависимости от вида работ или 

их категории.  

Если с персональным компьютером работает ночная смена, вне 

зависимости от вида работ и их категории регламентированные перерывы 

должны длиться на 60 минут дольше.  

Чтобы уменьшить отрицательное влияние монотонности труда следует 

чередовать типы и темп выполнения операций. Например, можно сначала 

читать осмысленный текст, а затем вводить числовые данные.  
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Если у пользователя при использовании компьютера возникает 

зрительный дискомфорт и другие неприятные субъективные ощущения, но 

при этом соблюдены санитарно-гигиенические и эргономические 

требования, а также правильно организованы режимы труда и отдыха, то 

следует индивидуально ограничивать время работы с компьютером, 

корректировать длительность перерывов для отдыха или вообще менять 

деятельность на такую, которая не связана с использованием компьютерной 

техники.  

 

2.3.4 Предложения по защите пользователей от продуцируемых 

компьютерной техникой излучений  

 

При нахождении в помещении более одной единицы компьютерной 

техники следует учитывать, что пользователь одного персонального 

компьютерного устройства может подвергаться воздействию других 

компьютеров, особенно вблизи от задних и боковых стенок монитора. Так 

как излучение непосредственно от экрана можно нейтрализовать с помощью 

определенных защитных средств, следует обезопасить пользователей от 

излучений, которые продуцируют боковые и задние стенки монитора. 

Сделать это можно, разместив пользователей минимум в 1,5 метрах от 

других мониторов.  

Выбирая вычислительную технику, следует приобретать мониторы, 

отличающиеся низким уровнем излучения и отвечающие шведским 

стандартам MPR 1990:8, MPR 1990:10, ТСО 91, которые к тому же имеют 

повышенные визуальные характеристики.  

Дополнительно мониторы рекомендуется защищать с помощью 

специальных фильтров класса полной защиты (Total shield), которые 

способны практически полностью защитить от негативного влияния дисплея 
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в электромагнитном спектре. Кроме этого благодаря им уменьшаются блики 

от электронно-лучевой трубки, а также повышается читаемость символов.  
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2.4 Выводы 

Соблюдая перечисленные варианты защиты от небезопасных и 

причиняющих вред здоровью факторов, а также соблюдая эргономические 

требования, можно гарантировать, что пользователь, работающий с 

компьютерной техникой, будет в полной безопасности.   
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ЗАКЛЮЧЕНИЕ 

В ходе выполнения дипломной работы были рассмотрены технологии 

виртуализации компьютерных систем, которые применимы как на уровне 

обычных пользователей, так и для больших корпоративных систем.  

Для выполнения поставленных целей взят за основу гипервизор KVM, 

являющийся свободно распространяемым и пользующийся большой 

популярностью среди Linux сообщества.  

В дипломной работе проведён анализ существующих менеджеров 

виртуальных машин KVM, выявлены их положительные и отрицательные 

стороны, сформирован ряд требований для разработки и непосредственно 

разработан менеджер миграции, способный осуществлять «горячую» 

миграцию без использования общих хранилищ данных в разных IP-подсетях 

при использовании OpenVPN. 

Данная разработка полностью основывается на свободно 

распространяемых библиотеках и написана с использованием фреймворка 

Django на языке программирования Python.  

Разработанный менеджер миграции для KVM обладает полным 

функционалом для использования в малом и среднем бизнесе, а также 

применим для использования в образовательных заведениях. 

В разделе охраны труда рассмотрены опасные и причиняющие вред 

здоровью факторы во время работы с компьютерной техникой и варианты 

защиты от них. При условии соблюдения эргономических требований, можно 

гарантировать, что пользователь, работающий с компьютерной техникой, 

будет в полной безопасности.   
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ПРИЛОЖЕНИЕ А 

Руководство пользователя 

 Данное руководство содержит рекомендации по установке менеджера 

миграции KVM. 

 Для установки необходимых пакетов необходимо выполнить скрипт 

install-pkgs.sh. Он установит необходимые пакеты, зависимости и 

вспомогательные программы. 

 После этого необходимо клонировать репозитарий с файлами проекта с 

помощью распределённой системы управления версиями файлов git. Затем 

создаётся база для сбора статистики виртуальных машин согласно командам, 

указанным в файле /home/user/db/createDB. Для автоматического запуска 

демона сбора статистики в файл /etc/rc.local добавляется строка 

/home/user/stats_d/ daemon.sh & 

 Конфигурационный файл веб-сервера nginx находится в папке 

/home/user/config (его следует разместить в папку /etc/nginx/sites-available). 

Там же можно найти файл настроек демона uwsgi (manager.ini), он, в свою 

очередь, должен быть помещён в папку /etc/uwsgi/apps-available. 

 Для добавления пользователя и пароля nginx, служит команда printf 

"admin:$(openssl passwd -crypt PASSWORD)\n" >> /etc/nginx/ht-admins 

 

 Последним шагом добавляются установочные образы операционных 

систем в папку /home/user/myproject/images/iso. 

 

 После перезагрузки менеджера, система будет готова к работе. 
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ПРИЛОЖЕНИЕ Б 

Руководство программиста 

 Библиотеки и программное обеспечение, использованное при создании 

менеджера: 

Таблица Б 1 Библиотеки и программное обеспечение, которые были 

использованы при создании менеджера миграции виртуальных машин 

Программное 

обеспечение 
Тип лицензии 

Qemu-kvm  1.1.2 GPL, LGPL v2 

Libvirt 0.9.12-11 GNU Lesser General Public License 

Python-libvirt  0.9.12-11 GNU Lesser General Public License 

Python 2.6 Python Software Foundation License 

Django 1.4.5 BSD License 

Debian 7 GNU GPL 

Nginx 1.2.1 2-clause BSD 

Uwsgi 1.2.3 GPL2 

Таблица Б 2 Основные функции, использованные в менеджере KVM 

Функция Описание функции 

checkPid(pid): проверка наличия процесса согласно заданому pid 

create_action(request):  создание ВМ на основе заданных параметров 

create(request):  генерация страницы создания ВМ 

delete_action(request): удаление ВМ, согласно заданным имени и менеджера 

delete_response(request): генерация ответа при удалении 

getGraphStats(VMname): получение данных для построения графиков 

isOpen(ip,port): проверка открыт ли порт, на заданном адресе 

listvms(request): отображение главной страницы 

migrate_action(request): миграция ВМ, согласно заданных параметров 

start_action(request): запуск ВМ 

start_response(request): генерация ответа при запуске 

start_vpn(request): запуск VPN 

stop_action(request): остановка ВМ 

stop_response(request): генерация ответа при остановке 

stop_vpn(request): остановка VPN 
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ПРИЛОЖЕНИЕ В 

Urls.py – файл сопоставления url и функций из файла views.py. 

from django.conf.urls import patterns, include, url 

from django.conf import settings 

 

# Uncomment the next two lines to enable the admin: 

# from django.contrib import admin 

# admin.autodiscover() 

 

urlpatterns = patterns('', 

    (r'^$', 'myproject.manager.views.listvms'), 

#    (r'^listvms/$', 'myproject.manager.views.listvms'), 

    (r'^create/$', 'myproject.manager.views.create'), 

    (r'^create_input/$', 'myproject.manager.views.create_action'), 

    (r'^stop/$', 'myproject.manager.views.stop_response'), 

    (r'^stop_vpn/$', 'myproject.manager.views.stop_vpn'), 

    (r'^stop_action/$', 'myproject.manager.views.stop_action'), 

    (r'^start/$', 'myproject.manager.views.start_response'), 

    (r'^start_vpn/$', 'myproject.manager.views.start_vpn'), 

    (r'^start_action/$', 'myproject.manager.views.start_action'), 

    (r'^delete/$', 'myproject.manager.views.delete_response'), 

    (r'^delete_action/$', 'myproject.manager.views.delete_action'), 

    (r'^migrate_action/$', 'myproject.manager.views.migrate_action'), 

#    (r'^graph/$', 'myproject.manager.views.graph'), 

    (r'^media/(?P<path>.*)$', 'django.views.static.serve', {'document_root': 

settings.MEDIA_ROOT, }), 

) 
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Get_stats.py - файл получения данных о виртуальных машинах. 

#!/usr/bin/python 

# -*- coding: utf-8 -*- 

 

import sqlite3 as lite 

import sys 

 

import os 

from subprocess import Popen, PIPE 

#we are running virt-top 2 times with delay 0.1 since first time is always zero 

process = Popen(["virt-top", "-n", "2", "--stream", "-d", "0.1"], stdout=PIPE) 

exit_code = os.waitpid(process.pid, 0) 

output = process.communicate()[0] 

 

def is_number(s): 

    try: 

        float(s) 

        return True 

    except ValueError: 

        return False 

 

#if command was ok, parse output, else - exit 

if not exit_code[1]: 

    #brake into lines 

    lines = output.split('\n') 

    #if nothing running - exit 

    if len(lines) < 6: 

 sys.exit(0) 
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    #get quantity of VMs in list 

    vms_qty = (len(lines)-1)/2+2 

    vms_lines = lines[vms_qty:-1] 

 

    #brake to values every group 

    for vm_stats in vms_lines: 

 #get cpu,ram usage and name 

 stats_list = vm_stats.split() 

 #insert in DB values 

 (cpu,ram,name)=(stats_list[6],stats_list[7],stats_list[9]) 

 if is_number(cpu): 

     con = lite.connect('/home/user/db/stats.db') 

 

     with con: 

         cur = con.cursor() 

         cur.execute("INSERT INTO Data 

VALUES(?,DATETIME('now'),?,?)",(name,cpu,ram)) 

         con.close 

 

else: 

    sys.exit(0) 

 

Views.py - файл всех функций реализованных в менеджере. 

 

# Create your views here. 

# Importing needed modules 

from django.shortcuts import render_to_response 

from django.core.context_processors import csrf 

from django.template import RequestContext 

from django.http import Http404, HttpResponseNotFound, HttpRequest 
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import os 

from os import walk 

 

import socket 

import sqlite3 as lite 

import subprocess 

from subprocess import call 

 

import libvirt 

 

def checkPid(pid): 

    """ Check For the existence of a unix pid. """ 

    try: 

        os.kill(pid, 0) 

    except OSError: 

        return False 

    else: 

        return True 

 

def isOpen(ip,port): 

    """ Check if port is poened on remote host. """ 

    socket.setdefaulttimeout(1) 

    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

 

    try: 

        s.connect((ip, int(port))) 

        s.shutdown(2) 

        return True 
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    except: 

        return False 

 

def getGraphStats(VMname): 

    """ Getting stats for graphs from sqlite database. """ 

    con = lite.connect('/home/user/db/stats.db') 

    with con: 

 cur = con.cursor() 

 value_cpu="" 

 value_ram="" 

 for row in cur.execute("SELECT Cpu FROM Data WHERE VMname = '%s' ORDER 

BY DateTime DESC LIMIT 10"%VMname): 

     value_cpu+=(str(row[0])+",") 

 

 for row in cur.execute("SELECT Ram FROM Data WHERE VMname = '%s' ORDER 

BY DateTime DESC LIMIT 10"%VMname): 

     value_ram+=(str(row[0])+",") 

 

 values_cpu=value_cpu[:-1] 

 values_ram=value_ram[:-1] 

 

 con.close 

 

    return (values_cpu,values_ram) 

 

def stop_vpn(request): 

    """ Stoping VPN daemon """ 

    #call(["/etc/init.d/openvpn","stop"]) 

    FNULL = open(os.devnull, 'w') 

    subprocess.Popen(["/etc/init.d/openvpn","stop"],close_fds=True,stdout=FNULL) 
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    return render_to_response('stop_resp.html') 

 

def start_vpn(request): 

    """ Starting VPN daemon """ 

    #call(["/etc/init.d/openvpn","start"]) 

    FNULL = open(os.devnull, 'w') 

    subprocess.Popen(["/etc/init.d/openvpn","start"],close_fds=True,stdout=FNULL) 

    return render_to_response('start_resp.html') 

 

def stop_response(request): 

    """ Response to stop action """ 

    return render_to_response('stop.html', context_instance=RequestContext(request)) 

 

def start_response(request): 

    """ Response to start action """ 

    return render_to_response('start.html', context_instance=RequestContext(request)) 

 

def delete_response(request): 

    """ Response to delete action """ 

    return render_to_response('delete.html', context_instance=RequestContext(request)) 

 

def create(request): 

    """ Creating of VM page generation """ 

    mgr2_active=0 

    mgr3_active=0 

    """ Checking if managers are online """ 

    if isOpen('manager2',22): 

 mgr2_active=1 
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    if isOpen('manager3',22): 

 mgr3_active=1 

    """ Creating lists of available isos """ 

    isos = [] 

    for (dirpath, dirname, filenames) in walk("/home/user/myproject/images/iso"): 

 isos.extend(filenames) 

 break 

    return render_to_response('create.html', {'isos':isos, 'mgr2_active':mgr2_active, 

      'mgr3_active':mgr3_active}, 

context_instance=RequestContext(request)) 

 

def stop_action(request): 

    """ Stoping VM """ 

    """ Getting VM name and manager where it's running""" 

    if request.method == 'POST': 

 VMname  = request.POST['VMname'] 

 MGRname = request.POST['MGRname'] 

    else: 

 """ If nothing came in POST showing error """ 

 return HttpResponseNotFound('<h1>You shouldn\'t open this page directly</h1>') 

 

    """ stoping with libvirt """ 

    conn=libvirt.open("qemu+ssh://%s/system"%MGRname) 

    dom = conn.lookupByName(VMname) 

    dom.destroy() 

 

    return render_to_response('stop_resp.html') 

 

def start_action(request): 

    """ Starting VM """ 
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    """ Getting VM name and manager """ 

    if request.method == 'POST': 

 VMname  = request.POST['VMname'] 

 MGRname = request.POST['MGRname'] 

     

    else: 

 """ If nothing came in POST showing error """ 

 return HttpResponseNotFound('<h1>You shouldn\'t open this page directly</h1>') 

 

    """ starting with libvirt """ 

    conn=libvirt.open("qemu+ssh://%s/system"%MGRname) 

    dom = conn.lookupByName(VMname) 

    dom.create() 

 

    return render_to_response('start_resp.html') 

 

def migrate_action(request): 

    """ migrating of VM """ 

    """ Getting VM name and src and dst manager """ 

    if request.method == 'POST': 

 VMname  = request.POST['VMname'] 

 MGRname = request.POST['MGRname'] 

 MGRdest = request.POST['MGRdest'] 

    else: 

 """ If nothing came in POST showing error """ 

 return HttpResponseNotFound('<h1>You shouldn\'t open this page directly</h1>') 

 

    if not MGRdest: 

 """ If there is no dst Manager proviede - showing error """ 
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 return HttpResponseNotFound('<h1>No destination manager provided</h1>') 

 

    from_mgr = MGRname 

    to_mgr = MGRdest 

 

    """ create file for image if it's not there already """ 

    create_img_cmd = "ssh %s touch /home/user/myproject/images/%s.img"%(to_mgr, VMname) 

 

    try: 

 output = subprocess.check_output( 

     create_img_cmd, 

     stderr=subprocess.STDOUT, 

     shell=True) 

    except Exception, e: 

 output = str(e.output) 

 

    finished = output.split('\n') 

 

    """ migration command """ 

    migrate_cmd = 'ssh %s virsh migrate --undefinesource --persistent --verbose --live %s 

qemu+ssh://%s/system'%(from_mgr,VMname, to_mgr) 

 

    try: 

 output = subprocess.check_output( 

     migrate_cmd, 

     stderr=subprocess.STDOUT, 

     shell=True) 

    except Exception, e: 

 output = str(e.output) 
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    finished = output.split('\n') 

 

    return render_to_response('migrate_resp.html', {'command':migrate_cmd, 'output':finished}) 

 

def delete_action(request): 

    """ deleting VM """ 

    if request.method == 'POST': 

 VMname  = request.POST['VMname'] 

 MGRname = request.POST['MGRname'] 

    else: 

 """ If nothing came in POST showing error """ 

 return HttpResponseNotFound('<h1>You shouldn\'t open this page directly</h1>') 

 

    """ Deleting VM """ 

    conn=libvirt.open("qemu+ssh://%s/system"%MGRname) 

    dom = conn.lookupByName(VMname) 

    dom.undefine() 

 

    return render_to_response('delete_resp.html') 

 

def create_action(request): 

    """ creating new VM """  

    if request.method == 'POST': 

 """ recieving parameters for new VM """ 

 VMmanager = request.POST['VMmanager'] 

 VMname  = request.POST['VMname'] 

 VMcpu  = int(request.POST['VMcpu']) 

 VMram = int(request.POST['VMram']) 

 VMos = request.POST['VMos'] 
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 VMdisc  = int(request.POST['VMdisc']) 

 VMvnc = int(request.POST['VMvnc']) 

 VMiso = request.POST['VMiso'] 

    else: 

 """ If nothing came in POST showing error """ 

 return HttpResponseNotFound('<h1>You shouldn\'t open this page directly</h1>') 

     

    if VMos == 'linux': 

 VMosVariant = 'rhel5' 

    elif VMos == 'windows': 

 VMosVariant = 'win7' 

     

    """ create command """ 

    create_cmd = 'ssh %s virt-install --name=%s --vcpus=%d --ram=%d --os-type=%s --os-

variant=%s --connect=qemu:///system \ 

 --network bridge:br0  --disk 

path=/home/user/myproject/images/%s.img,bus=virtio,format=raw,cache=none,size=%d --

cdrom=/home/user/myproject/images/iso/%s --accelerate --noautoconsole --boot cdrom \ 

 --graphics vnc,listen=0.0.0.0,port=%d '%\ 

 (VMmanager, VMname, VMcpu, VMram, VMos, VMosVariant, VMname, VMdisc, 

VMiso, VMvnc) 

     

    try: 

 output = subprocess.check_output( 

     create_cmd, 

     stderr=subprocess.STDOUT, 

     shell=True) 

    except Exception, e: 

 output = str(e.output) 

 

    finished = output.split('\n') 
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    return render_to_response('create_resp.html', {'command':create_cmd, 'output':finished}) 

 

def listvms(request): 

    """ main page generation - showing all info """ 

 

    def info(dom): 

 """ getting stats of VM """ 

        [state, maxmem, mem, ncpu, cputime] = dom.info() 

        return (dom.name(), mem, ncpu, cputime) 

 

    conn=libvirt.open("qemu+ssh://manager/system") 

 

    """ initialising lists and tuples for running VM names and stats """ 

    running_names = [] 

    running_domains={} 

    running_ram_stats = {} 

    running_cpu_stats = {} 

 

    for id in conn.listDomainsID(): 

 """ getting names and stats of VM""" 

 """ getting name from id """ 

        dom = conn.lookupByID(id) 

        name = dom.name() 

 

 """ fetching stats from DB to plot graphs""" 

 (cpu_stat,ram_stat) = getGraphStats(name) 

 

 """ adding statistics about CPU/RAM info to tuples """ 
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 running_ram_stats[name]=ram_stat 

 running_cpu_stats[name]=cpu_stat 

 

 """ adding to running list """ 

        running_domains[name]={} 

        running_names.append(name) 

  

 """ getting stats of running VM """ 

 [state, maxmem, mem, ncpu, cputime] = dom.info() 

 

 """ adding CPU/RAM info to tuples """ 

        running_domains[name]["Memory"]=mem/1024 

        running_domains[name]["CPU"]=ncpu 

 

 """getting vnc port""" 

 command = "cat /etc/libvirt/qemu/%s.xml | grep vnc | awk {'print $3'}"%name 

 output = subprocess.check_output(command,shell=True) 

 vncport = output[6:10] 

 running_domains[name]["VNC"]=vncport 

 

    """ initialising lists and tuples for stopped VM names and stats """ 

 

    stopped_domains={} 

    stopped_names=[] 

 

    for name in conn.listDefinedDomains(): 

        stopped_domains[name]={} 

        dom = conn.lookupByName(name) 

 [state, maxmem, mem, ncpu, cputime] = dom.info() 
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 stopped_names.append(name) 

 

        stopped_domains[name]["Memory"]=mem/1024 

        stopped_domains[name]["CPU"]=ncpu 

 

    """ second manager. Same steps """ 

 

    running_names2 = [] 

    running_domains2={} 

 

    stopped_domains2={} 

    stopped_names2=[] 

 

    """ checking if it'savailable """ 

    if isOpen('manager2',22): 

 """ if yes, marking as active and getting all info about it """ 

 mgr2_active=1 

        conn2=libvirt.open("qemu+ssh://manager2/system") 

 

 for id in conn2.listDomainsID(): 

         dom2 = conn2.lookupByID(id) 

         name2 = dom2.name() 

 

         running_domains2[name2]={} 

 

         running_names2.append(name2) 

 

     [state, maxmem, mem, ncpu, cputime] = dom2.info() 
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         running_domains2[name2]["Memory"]=int(mem)/1024 

         running_domains2[name2]["CPU"]=ncpu 

  

 for name2 in conn2.listDefinedDomains(): 

         dom2 = conn2.lookupByName(name2) 

     

         stopped_names2.append(name2) 

     [state, maxmem, mem, ncpu, cputime] = dom2.info() 

 

         stopped_domains2[name2]={} 

 

            stopped_domains2[name2]["Memory"]=int(mem)/1024 

            stopped_domains2[name2]["CPU"]=ncpu 

    else: 

 """ if not, marking as inactive """ 

 mgr2_active=0 

 

    """ third manager """ 

 

    running_names3 = [] 

    running_domains3={} 

 

    stopped_domains3={} 

    stopped_names3=[] 

 

    if isOpen('manager3',22): 

 mgr3_active=1 

        conn3=libvirt.open("qemu+ssh://manager3/system") 
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 for id in conn3.listDomainsID(): 

         dom3 = conn3.lookupByID(id) 

         name3 = dom3.name() 

 

         running_domains3[name3]={} 

 

         running_names3.append(name3) 

     

     [state, maxmem, mem, ncpu, cputime] = dom3.info() 

 

         running_domains3[name3]["Memory"]=int(mem)/1024 

         running_domains3[name3]["CPU"]=ncpu 

  

 for name3 in conn3.listDefinedDomains(): 

         stopped_domains3[name3]={} 

         dom3 = conn3.lookupByName(name3) 

 

     [state, maxmem, mem, ncpu, cputime] = dom3.info() 

     

         stopped_names3.append(name3) 

            stopped_domains3[name3]["Memory"]=int(mem)/1024 

            stopped_domains3[name3]["CPU"]=ncpu 

    else: 

 mgr3_active=0 

 

    try: 

 """ checking if PVN daemon is running """ 

 with open('/var/run/openvpn.client.pid') as pid_file: 
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     pid = pid_file.readline() 

     if checkPid(int(pid)): 

  vpn_running=1 

     else: 

  vpn_running=0 

    except IOError: 

 vpn_running=0; 

 

    return render_to_response('listvm.html', {'run_domains': running_domains, 'stop_domains': 

stopped_domains, 

      'run_names': running_names, 'stop_names': 

stopped_names, 

      'run_domains2': running_domains2, 

'stop_domains2': stopped_domains2, 

      'run_names2': running_names2, 'stop_names2': 

stopped_names2, 

      'run_domains3': running_domains3, 

'stop_domains3': stopped_domains3, 

      'run_names3': running_names3, 'stop_names3': 

stopped_names3, 

      'running_cpu_stats':running_cpu_stats, 

'vpn_running':vpn_running, 

      'running_ram_stats':running_ram_stats, 

'mgr2_active':mgr2_active, 

      'mgr3_active':mgr3_active}, 

context_instance=RequestContext(request)) 

 

Install-pkgs.sh - файл установщика пакетов. 

 

#!/bin/sh 

#To install KVM manager, run this scrit, then setup DB and Networking, define other managers 

and setup ssh-pswdless login 

apt-get update 
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apt-get install kvm libvirt-bin python-libvirt bridge-utils nginx-full python-django uwsgi qemu-

utils sqlite3 nginx-common mc uwsgi-plugin-python qemu virtinst git 

 

 


